%  CKS EGITIMI

Neden CKS Egitimi?

CKS 1.Artan Siber Guvenlik Tehditleri:
- . . GUnUmMUzun dijital dinyasinda siber saldirilar
Certified Kubernetes Security Specialist (CKS), C KS giderek daha karmasik hale geliyor. Ozellikle

Cloud Native Computing Foundation (CNCF) ve
Linux Foundation tarafindan gelistirilen,
Kubernetes kiimelerini ve bu kimeler Uzerinde
calisan uygulamalari givenli hale getirme

. . _— . . = - — konusunda uzmanlik saglar.
konusunda derinlemesine bilgi ve pratik becerilere KURUMSAL OZEL EGITIM 2.Yiiksek Talep ve Kariyer Firsatlari:

sahip oldugunuzu kanitlayan bir sertifikasyondur.

bulut tabanli ve kapsayicili uygulamalar, yeni
guvenlik agiklarina yol agabiliyor. CKS, bu
tehditlere karsi Kubernetes ortamlarini koruma

Bu konuyu istediginiz gibi 6zellestirebilirsiniz. Kubernetes, modern uygulama gelistirme ve
q iive 6 i dagitiminin temel tasi haline gelmistir.
Bu sertifika, 6zellikle Kubernetes'in olusturma, Ku"andlglnIZtemOlque ozel u_ygu_lama_lar lle : E I Kuls s | |g 2 li bi
dadt | build. depl t and anlatiimasini, projenize uygun igerik haline Sirketler, Kubernetes altyapilarini glvenli bir
Aeiei) e aliging e (oule, cloplieyine & getirilmesini ... sekilde yonetebilecek yetenekli

runtime) asamalarinda guvenlik en iyi
uygulamalarini uygulayabilen profesyonelleri
hedefler.

profesyonellere blyuk ihtiya¢ duymaktadir.
CKS sertifikasi, bu alandaki uzmanliginizi
kanitlayarak is piyasasinda sizi 6ne gikarir ve
daha iyi kariyer firsatlarina kapi agar.

3.Kapsamli Giivenlik Bilgisi: CKS, sadece
temel Kubernetes bilgisi degil, ayni zamanda
kime kurulumundan mikroservis guvenligine,
tedarik zinciri givenliginden ¢alisma zamani
izlemeye kadar genis bir yelpazede guvenlik
konularini kapsar. Bu sayede, Kubernetes
guvenligine butunsel bir yaklasimla hakim
olursunuz.

4. Pratik ve Uygulamali Beceriler: CKS sinavi,
teorik bilgiden ziyade gercek dunya
senaryolarinda problem ¢ézme yeteneginizi
olgcen uygulamali bir sinavdir. Bu, sertifikayi
alan kisilerin sadece bilgiye sahip olmakla
kalmayip, ayni zamanda bu bilgiyi pratik olarak
uygulayabildigini gosterir.

5.Kurumsal Giiven ve itibar: CKS sertifikasi,
Cloud Native Computing Foundation (CNCF)
ve Linux Foundation gibi sektorin dnde gelen
kuruluslar tarafindan desteklenmektedir. Bu
da sertifikanin sektdrde yuksek bir itibara sahip
olmasini saglar. isverenler ve musteriler igin,

Vebende kC)).KS fahib.i bir profesyonel, ngeniIir ve yetkin

Baia icte 1 binpaais ir guvenlik uzmani demektir.
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EGITIMICERIGI
Modiil 1: Kubernetes Giivenligine Girig ve Temel
Mimari
Kubernetes Givenligine Giris:

e Kubernetes guvenlik modelinin temel bilesenleri ve
katmanlari (Cluster, Node, Pod, Container
seviyeleri).

¢ Gulvenlik baglaminda Kontrol Duzlemi (Control
Plane) ve Calisan DUzlemi (Worker Plane) bilesenleri
(API Server, etcd, Scheduler, Controller Manager,
Kubelet, Kube-proxy, Container Runtime).

Yaygin Giivenlik Zafiyetleri ve Tehdit Vektérleri:

* Kapsayicli kagis senaryolari, APl Server zafiyetleri,
hassas veri ifsasi, yetkisiz erisim, DDoS saldirilari.

e Guvenlik aciklarinin neden uygulama gelistiricileri
icin dnemli oldugu.

Glvenlik Bakig Agisiyla Kubernetes Mimarisi:

e Mimarinin guvenlik kararlarina nasil etki ettigini
anlama (6rnegin, etcd guvenligi, Kubelet guvenligi).

¢ Kapsayiciizolasyonu ve glUvenlik duvarlari
(NetworkPolicy) rold.

Modiil 2: Temel Kimlik Dogrulama ve Yetkilendirme
(AuthN/AuthZz)
API Server'a Erisimde Kullanici ve Servis
Hesaplarinin Roli:
¢ Kullanici hesaplari (normal users) ve Servis Hesaplari
(Service Accounts) arasindaki farklar.
¢ Geligtiricilerin APl ile etkilesimi ve gUvenlik
prensipleri.
Kubeconfig Dosyalarinin Yapisi ve Giivenligi:
¢ kubeconfig dosyasinin icerigi (cluster bilgisi,
kullanici kimlik bilgisi, baglam - context).
¢ kubeconfig dosyalarinin gavenli saklanmasi ve
paylasiminin énemi.
Kimlik Dogrulama (Authentication) Mekanizmalar:
e Sertifika tabanli kimlik dogrulama.
e Token tabanli kimlik dogrulama (Bootstrap Tokens,
ServiceAccount Tokens).
* Webhook kimlik dogrulama.
Yetkilendirme (Authorization) Mekanizmalari:
* ABAC (Attribute-Based Access Control) - Kisa
tanitim.
¢ RBAC (Role-Based Access Control) - Temel
prensipler ve 6nemi.
¢ Webhook yetkilendirme.

Modiil 3: Role-Based Access Control (RBAC)
Temelleri

RBAC Objeleri: Role, ClusterRole, RoleBinding,
ClusterRoleBinding:
e Namespace scoped Role ve cluster-wide
ClusterRole arasindaki fark.
e Yetkilendirme baglama objeleri: RoleBinding ve
ClusterRoleBinding.
e .NET uygulamanizin ihtiya¢ duyacagdi minimum
yetkileri belirleme.
Kaynaklar, Fiiller (Verbs) ve API Gruplari
Kavramlari:
e Kubernetes APl kaynaklari (Pods, Deployments,
Services, Secrets vb.).

e izin verilen eylemler (get, list, watch, create, update,

delete, patch).

e API Gruplari (apps, batch, rbac.authorization.k8s.io
vb.).

Temel RBAC Politikalari Tanimlama ve Uygulama:

e kubectlile temel Role ve RoleBinding tanimlama.

e .NET gelistirme sUrec¢lerinizde karsilasabileceginiz
yaygin RBAC senaryolari (Deployment, Service, Pod
yonetimi izinleri).

Modiil 4: Service Accounts ve Gulvenlik Riskleri

Podlarin API Server ile Etkilesimi i¢in Servis
Hesaplari Kullanimi:
e Podlarin kendi kimligi olarak ServiceAccount
kullanimi.
e NET uygulamasinin Kubernetes APl'ye erismesi
gerektiginde ServiceAccount ayarlari.
Otomatik Mount Edilen ServiceAccount
Tokenlerinin Riskleri:
e Varsayilan olarak Podlara mount edilen Secret
icerisindeki token.
e Token g¢alinmasi durumunda ortaya ¢ikabilecek
guvenlik zafiyetleri.
Varsayilan (default) Servis Hesaplari ve Giivenli
Alternatifler:
e Her namespace'deki default ServiceAccount'un
kullanim riskleri.
e Uygulamalara 6zel ServiceAccount olusturma ve
automountServiceAccountToken: false kullanimi.

Modiil 5: Secrets Yonetimi Temelleri ve Glivenlik
Hassas Verilerin (Sifreler, APl Anahtarlari)

Kubernetes Secrets Objeleriyle Yonetimi:
e Secret objelerinin yapisi ve baseé4 kodlama.
e NET uygulamanizin veritabani baglanti stringleri,
APl anahtarlari gibi bilgileri ydnetme.
Secrets Objelerinin Varsayilan Depolama
Mekanizmasi (etcd) ve Riskleri:

o etcd'deki Secret'larin sifrelenmemesi durumundaki

riskler.

e etcd sifrelemesinin (Encryption at Rest) 6nemi.
Podlar iginde Secrets Objelerini Kullanma
Yoéntemleri:

¢ Volume mount olarak Pod'a baglama

(spec.volumes, spec.containers.volumeMounts).
¢ Ortam degiskeni olarak kullanma
(spec.containers.envFrom, spec.containers.env).
¢ Uygulama kodunuzda Secret verisine guvenli
erisim.

Modiil 6: ConfigMaps ve Giivenlik Riskleri

Yapilandirma Verilerinin ConfigMaps ile Yonetimi:
¢ Uygulama yapilandirmalari, ayar dosyalari (6rn:
Json, .xml, .yml) icin ConfigMap kullanimi.
¢ NET uygulamasinin ayarlarini ConfigMap
araciligiyla disaridan yonetme.
Yanlig Yapilandirilmig ConfigMaps'in Ortaya
Cikarabilecegi Hassas Veri Riskleri:
e Secret olmasi gereken bilgilerin yanhslikla
ConfigMap i¢cinde tutulmasi.
¢ Gelistirme veya test ortamlarindaki dikkatsiz
yapilandirmalarin riskleri.
ConfigMaps ve Secrets Arasindaki Ayrim:
e Hangi verinin Secret hangisinin ConfigMap olmasi
gerektigi konusunda en iyi uygulamalar.
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Modiil 7: Pod Giivenlik Baglami (Security Context)
Temelleri

Pod ve Container Diizeyinde Temel Giivenlik
Ayarlar::

e runAsUser, runAsGroup, fsGroup ile streglerin
hangi kullanici/grup kimligiyle galisacaginin
belirlenmesi.

e NET uygulamanizin kapsayici iginde minimum
yetkiyle calismasini saglama.

Ayricalikh (Privileged) Kapsayici Calistirmanin
Riskleri ve Onlenmesi:

e privileged: true ayarinin tehlikeleri ve host sisteme
erisim.

e Bu ayarin kullanimindan kaginma veya kati
kurallarla sinirlama.

Dosya Sistemi ve Kullanici Kimligi Tabanh
Yetkilendirmeler:

e Kapsayiciigindeki sureglerin dosya sistemi
Uzerindeki yetkilerini ydnetme.

¢ Gelistiricilerin Pod manifestlerinde bu ayarlari nasil
yapacagdini anlama.

Modiil 8: NetworkPolicy Temelleri

Podlar Arasindaki Ag iletisimini Kisitlama ve
Kontrol Etme:
¢ Mikro segmentasyon prensibi ve NetworkPolicy'nin
rold.
e NET mikroservislerinizin yalnizca belirli servislerle
konusmasini saglama.
Ingress (Gelen) ve Egress (Cikan) Trafik Kurallari:
e Pod'a kimlerin erisebilecegini (Ingress) ve Pod'un
kimlere erisebilecegini (Egress) tanimlama.
Temel NetworkPolicy Tanimlama ve Uygulama
Senaryolari:
e Label segicilerle Pod gruplarini hedefleme.
e Basit bir web uygulamasi ve veritabani arasindaki
iletisimi gtvenli hale getirme érnegi.

Modiil 9: Kapsayici imaj Giivenligi Temelleri

Givenlik Agiklar igeren imajlarin Riskleri:
e Popdler imajlardaki bilinen zafiyetler (CVE'ler).
e Guvenlik aciklariiceren imajlarin Gretim ortamina
dagitiminin sonuglari.
imaj Tarama (Image Scanning) Kavrami ve Onemi:
e Build pipeline'inizin bir parcasi olarak imaj taramayi ekleme.
o Farkli katmanlardaki zafiyetleri anlama.
Temel imaj Givenligi iyi Uygulamalart:
e Kucuk ve minimal taban imajlar (Alpine, Distroless).
e Calisma zamaninda root kullanicisi kullanmaktan kaginma
(USER direktifi).
e Cok asamali (multi-stage) buildler.
Modiil 10: Audit Log Temelleri

Kubernetes API Server Uzerinde Gergeklestirilen
islemlerin Kaydi:

e Kimin, ne zaman, neyi, nerede yaptiginin kaydini tutma.

o APl isteklerinin detaylari ve log seviyeleri.
Givenlik Olaylarini izleme ve Denetleme igin Audit Log
Kullanimi:

e Yetkisiz erisim denemeleri, hassas kaynaklara erisim gibi

guvenlik olaylarini tespit etme.

e Birihlal sonrasi adli analiz (forensics) i¢in loglarin dnemi.
Temel Audit Log Yapilandirmasi ve Okuma:

e kube-apiserver icin temel Audit Policy ayarlari.

e Loglari okuma ve anlama (kubectl logs).

Modiil 11: Detayli RBAC Yapilandirmasi ve En iyi
Uygulamalar

Minimal Yetkilendirme Prensibi (Least Privilege) ile
RBAC Tasarlama:
e Kullanici ve ServiceAccount'lara yalnizca islerini yapmalari
icin gereken minimum yetkileri atama.
e Developer, QA, CI/CD suregleri igin 6rnek minimal
yetkilendirme politikalari.
Role Aggregation ve Rol Birlestirme Senaryolari:
e Birden fazla ClusterRole'l otomatik olarak tek bir
ClusterRole altinda toplama (aggregationRule).
e Karmasik yetkilendirme ihtiyaclarini yonetme.
Kullanici ve Grup Bazli RBAC Atamalari:
e Kullanicilarin (user) ve gruplarin (group) RoleBinding /
ClusterRoleBinding ile yetkilendirilmesi.
e Kurumsal dizin servisleri (LDAP, Active Directory) ile
entegrasyonun RBAC'a etkisi.
RBAC Politikalarinin Test Edilmesi ve Denetlenmesi:
e kubectl auth can-i komutu ile bir kullanicinin belirli bir
eylemi yapip yapamayacagini kontrol etme.
e Mevcut RBAC yapilandirmasini denetleme araglari.

Modiil 12: Pod Security Standards (PSS) ve
Uygulama

PSS Modlari (Privileged, Baseline, Restricted) ve
Anlamlar:

e Kubernetes toplulugu tarafindan tanimlanan
guvenlik profilleri.

e Her bir modun izin verdigi veya kisitladigi gavenlik
ayarlari (runAsUser, capabilities, volume mounts
vb.).

Namespace Seviyesinde PSS Uygulama ve Zorunlu
Kilma:

e PodSecurity Admission Controller'i kullanarak
namespace'lere PSS modlari atama.

e enforce, audit, warn modlarinin farklari ve kullanim
senaryolari.

PSS Kullanarak Podlarin Givenlik Profilini
Guglendirme:

e Geligtiricilerin yazdigi Pod manifestlerinin PSS
standartlarina uyumunu kontrol etme.

¢ Uygulamalariniz igin hangi PSS modunun uygun
olduguna karar verme.

Modiil 13: Gelismis NetworkPolicy Senaryolari

Karmasik Label Seciciler ile Detayli Ag
Segmentasyonu:

e podSelector, namespaceSelector, ipBlock
kombinasyonlari ile hassas kurallar yazma.

e .NET uygulamalarinizin katmanlari (WebAPI,
Business Logic, Data Access) arasindaki iletisimi
sadece gerekli portlar Gzerinden kisitlama.

Farkl Namespace'ler Arasi iletigsim Politikalar::

e Farkl takimlarin veya ortamlarin namespace'leri
arasindaki guvenli iletisimi tanimlama.

e namespaceSelector kullanimi.

CIDR Bloklari ve Harici Servis Erigsim Kurallari:

e Cluster igindeki Podlarin disaridaki belirli I[P
araliklarina veya servislere (veritabani, API gegidi)
erisimini kontrol etme (Egress kurallari).

NetworkPolicy Uygulayicilari (CNI) ve Yetenekleri:

e Calico, Cilium, Flannel gibi farkli CNI eklentilerinin
NetworkPolicy destegi ve ek glvenlik dzellikleri
(MTLS, eBPF tabanh politikalar).
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Modiil 14: Secrets Yénetiminde ileri Teknikler

Harici Secret Store Entegrasyonlari:

e HashiCorp Vault, AWS Secrets Manager, Azure Key
Vault, GCP Secret Manager gibi harici sistemlerle
entegrasyonun avantajlari.

¢ Kubernetes'in harici Secret'lara nasil eristigi (Secret
Store CSI Driver).

¢ Geligtiricilerin bu entegrasyonu uygulama koduna
yansitmasi.

Sealed Secrets gibi Araglarla Hassas Veriyi Git'te
Giivenle Saklama:

e Secret manifestlerinin Git gibi versiyon kontrol
sistemlerinde sifreli olarak saklanmasi.

e Hassas verinin aglkta kalmasini engelleme.

Secrets Rotasyonu ve Yagsam Dénglisii Yonetimi:

e Secret'larin periyodik olarak degistiriimesinin
(rotate) onemi.

¢ Uygulama kesintisi olmadan Secret glincelleme
stratejileri.

Modiil 15: Guvenlik Baglami Derinlemesine:
Seccomp ve AppArmor

Seccomp (Secure Computing Mode) Profilleri ve
Sistem Cagrisi Kisitlamalari:
¢ Kapsayicilarin ¢gekirdekle etkilesimini sinirlama.
o Default (runtime/docker) Seccomp profilleri.
¢ Uygulamalarin ihtiyag duymadigi sistem ¢agrilarini
engelleme.
AppArmor (Application Armor) Profilleri ve
Program Davranisi Kisitlamalar::
e Programlarin dosya erisimi, ag kullanimi gibi
davranislarini profilleme.
¢ Ubuntu gibi dagitimlarda AppArmor kullanimi.
Varsayilan Profillerin Kullanimi ve Ozel Profil
Yazimina Giris:
¢ Pod manifestlerinde Seccomp ve AppArmor
profillerini belirtme.
e Basit bir NET uygulamasinin ihtiya¢ duyabilecedgi
sistem cagrilarini/dosya erisimlerini belirleme.

Modiil 16: Admission Controllers ve Giivenlik Politikalari

Kubernetes Kaynaklarinin Olusturulmasi veya
Gincellenmesi Sirasinda Politikalari Zorunlu Kilma:

e API Server'a gelen isteklerin kabul edilmeden veya kalici
hale getiriimeden 6nce denetlenmesi/degistirilmesi.

e Guvenlik politikalarinin merkezi olarak uygulanmasi.

Mutating ve Validating Admission Webhook'larin Roli:

o Kaynaklari degistiren (Mutating) veya sadece kontrol
eden (Validating) webhook'lar.

e .NET uygulamalarinizin deployment manifestlerini belirli
guvenlik standartlarina (6rn: PSS, image policy) uymasi
icin kontrol etme.

Yaygin Giivenlik Odakli Admission Controller'lar:

e PodSecurity, AlwaysPulllmages, LimitRanger,

ResourceQuota vb.

Modiil 17: Kubelet ve API Server Gilivenligi Temelleri

Kubelet Yapilandirmasinin Sertlestirilmesi:
e Guvenli portlar (--read-only-port=0), kimlik dogrulama (--
authentication-token-webhook, --client-ca-file).
e Anonim isteklerin devre digi birakilmasi (--anonymous-
auth=false).
API Server Givenligi:
e API Server'in dinledigi portlar (6443, 8080) ve ag erisimi
kisitlamalari.
e Transport Layer Security (TLS) yapilandirmasi ve sertifika
yonetimi.
Giivenli Kubelet ve API Server Etkilesimi:
e Node kimlik dogrulama (Node Authorizer) ve node
restriction.

Modiil 18: CIS Kubernetes Benchmarklari ve Uygulama

Center for Internet Security (CIS) Tarafindan
Tanimlanan Giivenlik Standartlar::
o Kubernetes kimesinin kontrol duzlemi ve galisan dtzlemi
bilesenleri icin gavenlik ayarlari.
e Konfiglrasyon dogrulama adimlari.
Kubernetes Kiimesinin CIS Benchmarklarina Gére
Denetlenmesi:
o Otomatik denetleme araclari kullanimi (kube-bench).
e Denetim c¢iktilarinin yorumlanmasi ve kritik bulgularin
belirlenmesi.
Bulgularin Yorumlanmasi ve Diizeltilmesi:
e Tespit edilen glvenlik agiklarini giderme adimlari.
e Gelistiricilerin kendi ortamlarinda uygulayabilecegi
konfiglrasyon degisiklikleri.

Modil 19: Kapsayici Caligma Zamani Giivenligi (Runtime
Security) - Temeller

Calisan Kapsayicilar icindeki Siipheli Aktiviteleri Tespit
Etme:

e Bir saldir aninda veya sonrasinda neler oldugunu anlama.

e Kapsayicliginde beklenmedik stre¢ ¢alistirma, dosya erisimi,

ag baglantisi gibi olaylar.

Dosya Erisimi, Siire¢ Calistirma, Ag Baglantilari Gibi
Olaylari izleme:

o Kernel sistem ¢agrilarina (syscalls) dayali izleme.

e Guvenlik olaylarinin tespiti i¢in gerekli altyapi.
Falco Gibi Araclarla Caligma Zamani Kurallari Tanimlama ve
Uyari Olugturma:

e Popduler runtime glvenlik araci Falco'ya giris.

e Temel Falco kurallari ve uyari mekanizmalari.

¢ Uygulama davranisina 6zgu potansiyel tehditleri modelleme.

Modiil 20: Vulnerability Scanning Araglari ve Siiregleri

Kapsayici imajlarindaki Giivenlik Aciklarini Tarama
Araglar:
e Trivy, Clair, Anchore gibi yaygin araglar.
e Tarama araglarinin nasil ¢alistigi (katman analizi, veritabani
karsilastirmasi).
Tarama Sonuglarini Yorumlama ve Onceliklendirme:
o Kritik, yUksek, orta, dusuk risk seviyeleri.
e Hangi glvenlik agiklarinin éncelikli olarak kapatiimasi
gerektigi.
Giivenlik Acigl Yonetimi Siuregleri:
e Tarama sonuglarinin CI/CD pipeline'ina entegrasyonu.
e Guvenlik agiklarinin kapatilmasi ve gtncel imajlarin dagitimi
sureci.

Modiil 21: DevSecOps Temelleri ve Kubernetes
Entegrasyonu

Givenligin Yazilim Geligtirme Yagsam Dénglisiiniin Her
Asamasina Entegrasyonu:
o Gelistirme, build, test, dagitim ve operasyon asamalarinda
guvenlik.
e "Shift Left" prensibi.
Kod Analizi (SAST), Bagimhilik Analizi (SCA), imaj Tarama:
e Static Application Security Testing (SAST) ile .NET
kodundaki guvenlik agiklarini bulma.
e Software Composition Analysis (SCA) ile kullanilan
kUtUphanelerdeki (NuGet paketleri) zafiyetleri tespit etme.
e Build sonrasi imaj tarama.
Cl/CD Pipeline'larina Giivenlik Adimlari Ekleme:
e GuUvenlik taramalarini otomatize etme.
e Guvenlik agiklarinin belirli bir esigi asmasi durumunda
build/deployment'i durdurma (Security Gates).



EGITIM SURESI

e 3GUN
e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika + 10 dakika
moladir. 12:00-13:00 saatleri arasinda 1 saat yemek
arasindaki verilir. GUnde toplam 6 saat egitim verilir. 3
gunltk formatta 18 saat egitim verilmektedir.

Egitimler uzaktan egitim formatinda tasarlanmistir. Her
egitim icin teams linkleri génderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli remote ¢alisma
araglari da egitmen tarafindan tUm katihimlara sunulur.
Katimcilar bu araglari kullanarak egitimlere katilirlar.

Egitim iceriginde github ve codespace kullanilir.
Katiimcilar bu platformlar Gzerinden érnek projeler
olusturur ve egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige cevap verir.
Katiimcilar bu araglarla egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.

Egitim yapay zeka destekli kendi kendine 6grenme
formasyonu ile tasarlanmistir. Katilimcilar egitim boyunca
kendi kendine 6grenme formasyonu ile egitimlere
katilirlar. Bu egitim formati sayesinde tUm katilimcilar
gelecek tim yasamlarinda kendilerini gincellemeye
devam edebilecekler ve her tUrll sorunun karsisinda
¢6zUm bulabilecekleri yeteneklere sahip olacaklardir.

EGITIM YONTEMI

Linux & Komut Satiri Temelleri: Linux ortaminda
rahatca calisabilme ve temel terminal komutlarina
hakimiyet (6rn. Is, cd, cp, mv, rm).

¢ Konteyner & Docker Bilgisi: Konteyner kavramini,
Docker'in temel kullanimi (imaj olusturma, galistirma)
ve konteynerlestirme mantigini anlama.

e YAML Okur Yazarhgi: Kubernetes manifestlerini
olusturan YAML dosyalarini okuyabilme, anlayabilme
ve basit dizenlemeler yapabilme.

¢ Temel Uygulama Gelistirme Bilgisi: Tercihen bir
programlama dilinde (Python, Go, Java vb.) temel
uygulama gelistirme deneyimi.

KATILIMCILARDAN sk
BEKLENTILERIMiZz

1. Temel Linux Bilgisi ve Komut Satiri1 Yetkinligi
Kubernetes'in Linux Gzerinde ¢alismasi sebebiyle,
katiimcilarin temel Linux komutlarina (Is, cd, cp, mv, rm,
mkdir vb.) ve komut satiri (terminal) kullanimina hakim
olmalari kritik 6nem tasir. Sinav tamamen terminal
Uzerinde ilerleyecegdi igin, Vim veya Nano gibi metin
editorlerini etkin kullanabilmek de blyUk bir avantaj
saglayacaktir.

2. Konteyner Temelleri ve Docker Bilgisi
Kubernetes'in konteyner orkestrasyonu araci olmasi
nedeniyle, katihmcilarin Docker gibi bir konteyner
platformunun temel kavramlarini (imajlar, konteynerler)
anlamalari ve temel Docker komutlarini (docker run,
docker ps) calistirabilmeleri beklenir. Bu bilgi,
Kubernetes'teki Pod'lar ve Deployment'lar gibi yapilari
kavramayi kolaylastiracaktir.

3. Temel YAML Bilgisi

Kubernetes kaynak tanimlari genellikle YAML formatinda
yazilir. Katihmcilarin YAML'In temel yapisini (girinti,
anahtar-deger ciftleri, listeler) okuyup anlayabilmeleri ve
basit YAML dosyalarini olusturup duzenleyebilmeleri
onemlidir.

4. Problem Cézme ve Analitik Diigiinme Becerisi
CKA sinavinin 6nemli bir kismi sorun giderme
(Troubleshooting) Uzerine kuruludur. Katilimcilarin
karsilastiklari problemleri analiz etme, mantiksal adimlar
izleyerek kék nedeni bulma ve etkili cdzimler Gretme
becerisine sahip olmalari beklenir. Resmi Kubernetes
dokUmantasyonunu (kubernetes.io/docs) etkin
kullanabilme de bu sUregte hayati rol oynar.

5. Yogun Pratik Motivasyonu

CKA sertifikasyonunda basari, sadece dersleri takip
etmekle degil, yogun ve duzenli pratikle gelir.
Katilimcilarimizin egitimde verilen tim uygulamal
laboratuvar calismalarini eksiksiz yapmalari, hatta kendi
baslarina (Minikube, KIND gibi araglarla) veya sinav
simuUlatorleri (6rn. Killer.sh) tGzerinde bolca pratik yapmaya
istekli olmalari en buyutk beklentimizdir. Sinavin zaman
kisitlamasi nedeniyle, hizli ve dogru islem yapma
aliskanhgi kazanmak kritik Gneme sahiptir.

HEDEF KITLE

1. DevOps Miihendisleri

Uygulama dagitimi, otomasyonu ve surekli
entegrasyon/surekli teslimat (CI/CD) sureclerinden
sorumlu olan DevOps muhendisleri icin CKA, Kubernetes
ortamlarini daha etkin yonetme ve optimize etme
yetkinligi kazandirir.

2. Sistem Yoneticileri (SysAdmins)

Sunucularin, ag altyapisinin ve uygulama platformlarinin
kurulumu, bakimi ve sorun gidermesinden sorumlu sistem
yoneticileri, CKA ile konteynerize edilmis is yUklerini ve
Kubernetes kimelerini ydnetme becerilerini gelistirirler.

3. Bulut Miihendisleri

Genel bulut platformlarinda (AWS, Azure, GCP) calisan
ve bulut tabanli altyapilar tasarlayan, uygulayan ve
yoéneten muhendisler icin CKA, bulut yerel (cloud-native)
uygulamalari ve Kubernetes servislerini daha iyi
yonetmelerini saglar.

4. Yazilim Gelistiriciler (DevOps Roliine Ge¢mek
isteyenler)

Konteyner ve Kubernetes dinyasina ilgi duyan,
gelistirdikleri uygulamalari Kubernetes Uzerinde dagitmak
ve yonetmek isteyen yazilim gelistiriciler icin CKA,
operasyonel sUregleri anlama ve DevOps rollerine gegis
yapma konusunda gug¢lUu bir temel sunar.

5. IT Mimarlari ve G6ziim Mimarlari

Kurumsal IT altyapisini veya bulut ¢6zUmlerini tasarlayan
mimarlar igin CKA, Kubernetes'in mimari yapisini, glvenlik
ve Olgeklenebilirlik prensiplerini derinlemesine anlayarak
daha saglam ve optimize edilmis ¢ézUmler sunmalarina
yardimci olur.

6. Kubernetes Ogrenmek isteyen Herkes

Yukaridaki unvanlara sahip olmasa da, guclt bir Linux
temeli ve 6grenme motivasyonu olan herkes CKA
egitimine katilabilir. Ozellikle kariyerini bulut bilisim ve
modern altyapi yonetimi alaninda sekillendirmek isteyen
profesyoneller icin CKA, sektdrde aranan bir yetkinlik
kapisidir.
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Kurumsal terzi usulu size ozel
egitimler ve uluslararasi deneyime
sahip egitmenler ile calismanin keyfi

syonumuz

Size Neler Sunuyoruz?

Ulkemizde dunyanin en glincel
teknolojilerini kazandirmak. En guncel
teknolojilerine hakim takimlarina katki
saglamak.

¢ Kitaptan okunan egitimler sunmuyoruz. Sizin
icin 0zel hazirlanan icerikler ve uygulamali
egitimler hazirliyoruz.

* Her egitim icin sunumlar, materyaller, 6rnek

senaryolar size 6zel hazirliyoruz. deneyimli egitmenler ve uygulamalar ile

sunmak.

e Her egitim icin katiimcilara 6zel github
repolari hazirlaniyor. Egitimden sonra da
katilimcilar hayat boyu kaynaklara ulasmaya
devam edebilsinler diye, “katilimcilar ve
egitmenle birlikte yapilan tim
cahismalar” github repolarinda sakliyoruz.

Siber guvenlik konusunda hassas
calismalar sunarak, cagimizin bayuk
kabusu siber tehditler konusunda
deneyimli bilgili takimlarin olusmasina
katki saglamak.
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