
CKS
Cert�f�ed Kubernetes Secur�ty Spec�al�st (CKS),
Cloud Nat�ve Comput�ng Foundat�on (CNCF) ve
L�nux Foundat�on tarafından gel�şt�r�len,
Kubernetes kümeler�n� ve bu kümeler üzer�nde
çalışan uygulamaları güvenl� hale get�rme
konusunda der�nlemes�ne b�lg� ve prat�k becer�lere
sah�p olduğunuzu kanıtlayan b�r sert�f�kasyondur.

Bu sert�f�ka, özell�kle Kubernetes'�n oluşturma,
dağıtım ve çalışma zamanı (bu�ld, deployment and
runt�me) aşamalarında güvenl�k en �y�
uygulamalarını uygulayab�len profesyoneller�
hedefler.

KURUMSAL ÖZEL EĞİTİM

CKS

Neden CKS Eğ�t�m�?

1. Artan S�ber Güvenl�k Tehd�tler�:
Günümüzün d�j�tal dünyasında s�ber saldırılar
g�derek daha karmaşık hale gel�yor. Özell�kle
bulut tabanlı ve kapsayıcılı uygulamalar, yen�
güvenl�k açıklarına yol açab�l�yor. CKS, bu
tehd�tlere karşı Kubernetes ortamlarını koruma
konusunda uzmanlık sağlar.

2. Yüksek Talep ve Kar�yer Fırsatları:
Kubernetes, modern uygulama gel�şt�rme ve
dağıtımının temel taşı hal�ne gelm�şt�r.
Ş�rketler, Kubernetes altyapılarını güvenl� b�r
şek�lde yöneteb�lecek yetenekl�
profesyonellere büyük �ht�yaç duymaktadır.
CKS sert�f�kası, bu alandak� uzmanlığınızı
kanıtlayarak �ş p�yasasında s�z� öne çıkarır ve
daha �y� kar�yer fırsatlarına kapı açar.

3. Kapsamlı Güvenl�k B�lg�s�: CKS, sadece
temel Kubernetes b�lg�s� değ�l, aynı zamanda
küme kurulumundan m�kroserv�s güvenl�ğ�ne,
tedar�k z�nc�r� güvenl�ğ�nden çalışma zamanı
�zlemeye kadar gen�ş b�r yelpazede güvenl�k
konularını kapsar. Bu sayede, Kubernetes
güvenl�ğ�ne bütünsel b�r yaklaşımla hak�m
olursunuz.

4. Prat�k ve Uygulamalı Becer�ler: CKS sınavı,
teor�k b�lg�den z�yade gerçek dünya
senaryolarında problem çözme yeteneğ�n�z�
ölçen uygulamalı b�r sınavdır. Bu, sert�f�kayı
alan k�ş�ler�n sadece b�lg�ye sah�p olmakla
kalmayıp, aynı zamanda bu b�lg�y� prat�k olarak
uygulayab�ld�ğ�n� göster�r.

5. Kurumsal Güven ve İt�bar: CKS sert�f�kası,
Cloud Nat�ve Comput�ng Foundat�on (CNCF)
ve L�nux Foundat�on g�b� sektörün önde gelen
kuruluşları tarafından desteklenmekted�r. Bu
da sert�f�kanın sektörde yüksek b�r �t�bara sah�p
olmasını sağlar. İşverenler ve müşter�ler �ç�n,
CKS sah�b� b�r profesyonel, güven�l�r ve yetk�n
b�r güvenl�k uzmanı demekt�r.

CKS EĞİTİMİ

Bu konuyu �sted�ğ�n�z g�b� özelleşt�reb�l�rs�n�z.
Kullandığınız teknoloj�ye özel uygulamalar �le
anlatılmasını, projen�ze uygun �çer�k hal�ne
get�r�lmes�n� ...

https://www.vebende.com.tr/


EĞİTİM İÇERİĞİ
Modül 1: Kubernetes Güvenl�ğ�ne G�r�ş ve Temel
M�mar�
Kubernetes Güvenl�ğ�ne G�r�ş:

Kubernetes güvenl�k model�n�n temel b�leşenler� ve
katmanları (Cluster, Node, Pod, Conta�ner
sev�yeler�).
Güvenl�k bağlamında Kontrol Düzlem� (Control
Plane) ve Çalışan Düzlem� (Worker Plane) b�leşenler�
(API Server, etcd, Scheduler, Controller Manager,
Kubelet, Kube-proxy, Conta�ner Runt�me).

Yaygın Güvenl�k Zaf�yetler� ve Tehd�t Vektörler�:
Kapsayıcı kaçış senaryoları, API Server zaf�yetler�,
hassas ver� �fşası, yetk�s�z er�ş�m, DDoS saldırıları.
Güvenl�k açıklarının neden uygulama gel�şt�r�c�ler�
�ç�n öneml� olduğu.

Güvenl�k Bakış Açısıyla Kubernetes M�mar�s�:
M�mar�n�n güvenl�k kararlarına nasıl etk� ett�ğ�n�
anlama (örneğ�n, etcd güvenl�ğ�, Kubelet güvenl�ğ�).
Kapsayıcı �zolasyonu ve güvenl�k duvarları
(NetworkPol�cy) rolü.

Modül 2: Temel K�ml�k Doğrulama ve Yetk�lend�rme
(AuthN/AuthZ)
API Server'a Er�ş�mde Kullanıcı ve Serv�s
Hesaplarının Rolü:

Kullanıcı hesapları (normal users) ve Serv�s Hesapları
(Serv�ce Accounts) arasındak� farklar.
Gel�şt�r�c�ler�n API �le etk�leş�m� ve güvenl�k
prens�pler�.

Kubeconf�g Dosyalarının Yapısı ve Güvenl�ğ�:
kubeconf�g dosyasının �çer�ğ� (cluster b�lg�s�,
kullanıcı k�ml�k b�lg�s�, bağlam - context).
kubeconf�g dosyalarının güvenl� saklanması ve
paylaşımının önem�.

K�ml�k Doğrulama (Authent�cat�on) Mekan�zmaları:
Sert�f�ka tabanlı k�ml�k doğrulama.
Token tabanlı k�ml�k doğrulama (Bootstrap Tokens,
Serv�ceAccount Tokens).
Webhook k�ml�k doğrulama.

Yetk�lend�rme (Author�zat�on) Mekan�zmaları:
ABAC (Attr�bute-Based Access Control) - Kısa
tanıtım.
RBAC (Role-Based Access Control) - Temel
prens�pler ve önem�.
Webhook yetk�lend�rme.

Modül 3: Role-Based Access Control (RBAC)
Temeller�

RBAC Objeler�: Role, ClusterRole, RoleB�nd�ng,
ClusterRoleB�nd�ng:

Namespace scoped Role ve cluster-w�de
ClusterRole arasındak� fark.
Yetk�lend�rme bağlama objeler�: RoleB�nd�ng ve
ClusterRoleB�nd�ng.
.NET uygulamanızın �ht�yaç duyacağı m�n�mum
yetk�ler� bel�rleme.

Kaynaklar, F��ller (Verbs) ve API Grupları
Kavramları:

Kubernetes API kaynakları (Pods, Deployments,
Serv�ces, Secrets vb.).
İz�n ver�len eylemler (get, l�st, watch, create, update,
delete, patch).
API Grupları (apps, batch, rbac.author�zat�on.k8s.�o
vb.).

Temel RBAC Pol�t�kaları Tanımlama ve Uygulama:
kubectl �le temel Role ve RoleB�nd�ng tanımlama.
.NET gel�şt�rme süreçler�n�zde karşılaşab�leceğ�n�z
yaygın RBAC senaryoları (Deployment, Serv�ce, Pod
yönet�m� �z�nler�).

Modül 4: Serv�ce Accounts ve Güvenl�k R�skler�

Podların API Server �le Etk�leş�m� �ç�n Serv�s
Hesapları Kullanımı:

Podların kend� k�ml�ğ� olarak Serv�ceAccount
kullanımı.
.NET uygulamasının Kubernetes API'ye er�şmes�
gerekt�ğ�nde Serv�ceAccount ayarları.

Otomat�k Mount Ed�len Serv�ceAccount
Tokenler�n�n R�skler�:

Varsayılan olarak Podlara mount ed�len Secret
�çer�s�ndek� token.
Token çalınması durumunda ortaya çıkab�lecek
güvenl�k zaf�yetler�.

Varsayılan (default) Serv�s Hesapları ve Güvenl�
Alternat�fler:

Her namespace'dek� default Serv�ceAccount'un
kullanım r�skler�.
Uygulamalara özel Serv�ceAccount oluşturma ve
automountServ�ceAccountToken: false kullanımı.

Modül 5: Secrets Yönet�m� Temeller� ve Güvenl�k
Hassas Ver�ler�n (Ş�freler, API Anahtarları) 

Kubernetes Secrets Objeler�yle Yönet�m�:
Secret objeler�n�n yapısı ve base64 kodlama.
.NET uygulamanızın ver�tabanı bağlantı str�ngler�,
API anahtarları g�b� b�lg�ler� yönetme.

Secrets Objeler�n�n Varsayılan Depolama
Mekan�zması (etcd) ve R�skler�:

etcd'dek� Secret'ların ş�frelenmemes� durumundak�
r�skler.
etcd ş�frelemes�n�n (Encrypt�on at Rest) önem�.

Podlar İç�nde Secrets Objeler�n� Kullanma
Yöntemler�:

Volume mount olarak Pod'a bağlama
(spec.volumes, spec.conta�ners.volumeMounts).
Ortam değ�şken� olarak kullanma
(spec.conta�ners.envFrom, spec.conta�ners.env).
Uygulama kodunuzda Secret ver�s�ne güvenl�
er�ş�m.

Modül 6: Conf�gMaps ve Güvenl�k R�skler�

Yapılandırma Ver�ler�n�n Conf�gMaps �le Yönet�m�:
Uygulama yapılandırmaları, ayar dosyaları (örn:
.json, .xml, .yml) �ç�n Conf�gMap kullanımı.
.NET uygulamasının ayarlarını Conf�gMap
aracılığıyla dışarıdan yönetme.

Yanlış Yapılandırılmış Conf�gMaps'�n Ortaya
Çıkarab�leceğ� Hassas Ver� R�skler�:

Secret olması gereken b�lg�ler�n yanlışlıkla
Conf�gMap �ç�nde tutulması.
Gel�şt�rme veya test ortamlarındak� d�kkats�z
yapılandırmaların r�skler�.

Conf�gMaps ve Secrets Arasındak� Ayrım:
Hang� ver�n�n Secret hang�s�n�n Conf�gMap olması
gerekt�ğ� konusunda en �y� uygulamalar.



EĞİTİM İÇERİĞİ
Modül 7: Pod Güvenl�k Bağlamı (Secur�ty Context)
Temeller�

Pod ve Conta�ner Düzey�nde Temel Güvenl�k
Ayarları:

runAsUser, runAsGroup, fsGroup �le süreçler�n
hang� kullanıcı/grup k�ml�ğ�yle çalışacağının
bel�rlenmes�.
.NET uygulamanızın kapsayıcı �ç�nde m�n�mum
yetk�yle çalışmasını sağlama.

Ayrıcalıklı (Pr�v�leged) Kapsayıcı Çalıştırmanın
R�skler� ve Önlenmes�:

pr�v�leged: true ayarının tehl�keler� ve host s�steme
er�ş�m.
Bu ayarın kullanımından kaçınma veya katı
kurallarla sınırlama.

Dosya S�stem� ve Kullanıcı K�ml�ğ� Tabanlı
Yetk�lend�rmeler:

Kapsayıcı �ç�ndek� süreçler�n dosya s�stem�
üzer�ndek� yetk�ler�n� yönetme.
Gel�şt�r�c�ler�n Pod man�festler�nde bu ayarları nasıl
yapacağını anlama.

Modül 8: NetworkPol�cy Temeller�

Podlar Arasındak� Ağ İlet�ş�m�n� Kısıtlama ve
Kontrol Etme:

M�kro segmentasyon prens�b� ve NetworkPol�cy'n�n
rolü.
.NET m�kroserv�sler�n�z�n yalnızca bel�rl� serv�slerle
konuşmasını sağlama.

Ingress (Gelen) ve Egress (Çıkan) Traf�k Kuralları:
Pod'a k�mler�n er�şeb�leceğ�n� (Ingress) ve Pod'un
k�mlere er�şeb�leceğ�n� (Egress) tanımlama.

Temel NetworkPol�cy Tanımlama ve Uygulama
Senaryoları:

Label seç�c�lerle Pod gruplarını hedefleme.
Bas�t b�r web uygulaması ve ver�tabanı arasındak�
�let�ş�m� güvenl� hale get�rme örneğ�.

Modül 9: Kapsayıcı İmaj Güvenl�ğ� Temeller�

Güvenl�k Açıkları İçeren İmajların R�skler�:
Popüler �majlardak� b�l�nen zaf�yetler (CVE'ler).
Güvenl�k açıkları �çeren �majların üret�m ortamına
dağıtımının sonuçları.

İmaj Tarama (Image Scann�ng) Kavramı ve Önem�:
Bu�ld p�pel�ne'ınızın b�r parçası olarak �maj taramayı ekleme.
Farklı katmanlardak� zaf�yetler� anlama.

Temel İmaj Güvenl�ğ� İy� Uygulamaları:
Küçük ve m�n�mal taban �majlar (Alp�ne, D�stroless).
Çalışma zamanında root kullanıcısı kullanmaktan kaçınma
(USER d�rekt�f�).
Çok aşamalı (mult�-stage) bu�ldler.

Modül 10: Aud�t Log Temeller�

Kubernetes API Server Üzer�nde Gerçekleşt�r�len
İşlemler�n Kaydı:

K�m�n, ne zaman, ney�, nerede yaptığının kaydını tutma.
API �stekler�n�n detayları ve log sev�yeler�.

Güvenl�k Olaylarını İzleme ve Denetleme �ç�n Aud�t Log
Kullanımı:

Yetk�s�z er�ş�m denemeler�, hassas kaynaklara er�ş�m g�b�
güvenl�k olaylarını tesp�t etme.
B�r �hlal sonrası adl� anal�z (forens�cs) �ç�n logların önem�.

Temel Aud�t Log Yapılandırması ve Okuma:
kube-ap�server �ç�n temel Aud�t Pol�cy ayarları.
Logları okuma ve anlama (kubectl logs).

Modül 11: Detaylı RBAC Yapılandırması ve En İy� 
Uygulamalar

M�n�mal Yetk�lend�rme Prens�b� (Least Pr�v�lege) �le
RBAC Tasarlama:

Kullanıcı ve Serv�ceAccount'lara yalnızca �şler�n� yapmaları
�ç�n gereken m�n�mum yetk�ler� atama.
Developer, QA, CI/CD süreçler� �ç�n örnek m�n�mal
yetk�lend�rme pol�t�kaları.

Role Aggregat�on ve Rol B�rleşt�rme Senaryoları:
B�rden fazla ClusterRole'ü otomat�k olarak tek b�r
ClusterRole altında toplama (aggregat�onRule).
Karmaşık yetk�lend�rme �ht�yaçlarını yönetme.

Kullanıcı ve Grup Bazlı RBAC Atamaları:
Kullanıcıların (user) ve grupların (group) RoleB�nd�ng /
ClusterRoleB�nd�ng �le yetk�lend�r�lmes�.
Kurumsal d�z�n serv�sler� (LDAP, Act�ve D�rectory) �le
entegrasyonun RBAC'a etk�s�.

RBAC Pol�t�kalarının Test Ed�lmes� ve Denetlenmes�:
kubectl auth can-� komutu �le b�r kullanıcının bel�rl� b�r
eylem� yapıp yapamayacağını kontrol etme.
Mevcut RBAC yapılandırmasını denetleme araçları.

Modül 12: Pod Secur�ty Standards (PSS) ve
Uygulama

PSS Modları (Pr�v�leged, Basel�ne, Restr�cted) ve
Anlamları:

Kubernetes topluluğu tarafından tanımlanan
güvenl�k prof�ller�.
Her b�r modun �z�n verd�ğ� veya kısıtladığı güvenl�k
ayarları (runAsUser, capab�l�t�es, volume mounts
vb.).

Namespace Sev�yes�nde PSS Uygulama ve Zorunlu
Kılma:

PodSecur�ty Adm�ss�on Controller'ı kullanarak
namespace'lere PSS modları atama.
enforce, aud�t, warn modlarının farkları ve kullanım
senaryoları.

PSS Kullanarak Podların Güvenl�k Prof�l�n�
Güçlend�rme:

Gel�şt�r�c�ler�n yazdığı Pod man�festler�n�n PSS
standartlarına uyumunu kontrol etme.
Uygulamalarınız �ç�n hang� PSS modunun uygun
olduğuna karar verme.

Modül 13: Gel�şm�ş NetworkPol�cy Senaryoları

Karmaşık Label Seç�c�ler �le Detaylı Ağ
Segmentasyonu:

podSelector, namespaceSelector, �pBlock
komb�nasyonları �le hassas kurallar yazma.
.NET uygulamalarınızın katmanları (WebAPI,
Bus�ness Log�c, Data Access) arasındak� �let�ş�m�
sadece gerekl� portlar üzer�nden kısıtlama.

Farklı Namespace'ler Arası İlet�ş�m Pol�t�kaları:
Farklı takımların veya ortamların namespace'ler�
arasındak� güvenl� �let�ş�m� tanımlama.
namespaceSelector kullanımı.

CIDR Blokları ve Har�c� Serv�s Er�ş�m Kuralları:
Cluster �ç�ndek� Podların dışarıdak� bel�rl� IP
aralıklarına veya serv�slere (ver�tabanı, API geç�d�)
er�ş�m�n� kontrol etme (Egress kuralları).

NetworkPol�cy Uygulayıcıları (CNI) ve Yetenekler�:
Cal�co, C�l�um, Flannel g�b� farklı CNI eklent�ler�n�n
NetworkPol�cy desteğ� ve ek güvenl�k özell�kler�
(MTLS, eBPF tabanlı pol�t�kalar).



EĞİTİM İÇERİĞİ
Modül 14: Secrets Yönet�m�nde İler� Tekn�kler

Har�c� Secret Store Entegrasyonları:
Hash�Corp Vault, AWS Secrets Manager, Azure Key
Vault, GCP Secret Manager g�b� har�c� s�stemlerle
entegrasyonun avantajları.
Kubernetes'�n har�c� Secret'lara nasıl er�şt�ğ� (Secret
Store CSI Dr�ver).
Gel�şt�r�c�ler�n bu entegrasyonu uygulama koduna
yansıtması.

Sealed Secrets g�b� Araçlarla Hassas Ver�y� G�t'te
Güvenle Saklama:

Secret man�festler�n�n G�t g�b� vers�yon kontrol
s�stemler�nde ş�frel� olarak saklanması.
Hassas ver�n�n açıkta kalmasını engelleme.

Secrets Rotasyonu ve Yaşam Döngüsü Yönet�m�:
Secret'ların per�yod�k olarak değ�şt�r�lmes�n�n
(rotate) önem�.
Uygulama kes�nt�s� olmadan Secret güncelleme
stratej�ler�.

Modül 15: Güvenl�k Bağlamı Der�nlemes�ne:
Seccomp ve AppArmor

Seccomp (Secure Comput�ng Mode) Prof�ller� ve
S�stem Çağrısı Kısıtlamaları:

Kapsayıcıların çek�rdekle etk�leş�m�n� sınırlama.
Default (runt�me/docker) Seccomp prof�ller�.
Uygulamaların �ht�yaç duymadığı s�stem çağrılarını
engelleme.

AppArmor (Appl�cat�on Armor) Prof�ller� ve
Program Davranışı Kısıtlamaları:

Programların dosya er�ş�m�, ağ kullanımı g�b�
davranışlarını prof�lleme.
Ubuntu g�b� dağıtımlarda AppArmor kullanımı.

Varsayılan Prof�ller�n Kullanımı ve Özel Prof�l
Yazımına G�r�ş:

Pod man�festler�nde Seccomp ve AppArmor
prof�ller�n� bel�rtme.
Bas�t b�r .NET uygulamasının �ht�yaç duyab�leceğ�
s�stem çağrılarını/dosya er�ş�mler�n� bel�rleme.

Modül 16: Adm�ss�on Controllers ve Güvenl�k Pol�t�kaları

Kubernetes Kaynaklarının Oluşturulması veya
Güncellenmes� Sırasında Pol�t�kaları Zorunlu Kılma:

API Server'a gelen �stekler�n kabul ed�lmeden veya kalıcı
hale get�r�lmeden önce denetlenmes�/değ�şt�r�lmes�.
Güvenl�k pol�t�kalarının merkez� olarak uygulanması.

Mutat�ng ve Val�dat�ng Adm�ss�on Webhook'ların Rolü:
Kaynakları değ�şt�ren (Mutat�ng) veya sadece kontrol
eden (Val�dat�ng) webhook'lar.
.NET uygulamalarınızın deployment man�festler�n� bel�rl�
güvenl�k standartlarına (örn: PSS, �mage pol�cy) uyması
�ç�n kontrol etme.

Yaygın Güvenl�k Odaklı Adm�ss�on Controller'lar:
PodSecur�ty, AlwaysPullImages, L�m�tRanger,
ResourceQuota vb.

Modül 17: Kubelet ve API Server Güvenl�ğ� Temeller�

Kubelet Yapılandırmasının Sertleşt�r�lmes�:
Güvenl� portlar (--read-only-port=0), k�ml�k doğrulama (--
authent�cat�on-token-webhook, --cl�ent-ca-f�le).
Anon�m �stekler�n devre dışı bırakılması (--anonymous-
auth=false).

API Server Güvenl�ğ�:
API Server'ın d�nled�ğ� portlar (6443, 8080) ve ağ er�ş�m�
kısıtlamaları.
Transport Layer Secur�ty (TLS) yapılandırması ve sert�f�ka
yönet�m�.

Güvenl� Kubelet ve API Server Etk�leş�m�:
Node k�ml�k doğrulama (Node Author�zer) ve node
restr�ct�on.

Modül 18: CIS Kubernetes Benchmarkları ve Uygulama

Center for Internet Secur�ty (CIS) Tarafından
Tanımlanan Güvenl�k Standartları:

Kubernetes kümes�n�n kontrol düzlem� ve çalışan düzlem�
b�leşenler� �ç�n güvenl�k ayarları.
Konf�gürasyon doğrulama adımları.

Kubernetes Kümes�n�n CIS Benchmarklarına Göre
Denetlenmes�:

Otomat�k denetleme araçları kullanımı (kube-bench).
Denet�m çıktılarının yorumlanması ve kr�t�k bulguların
bel�rlenmes�.

Bulguların Yorumlanması ve Düzelt�lmes�:
Tesp�t ed�len güvenl�k açıklarını g�derme adımları.
Gel�şt�r�c�ler�n kend� ortamlarında uygulayab�leceğ�
konf�gürasyon değ�ş�kl�kler�.

Modül 19: Kapsayıcı Çalışma Zamanı Güvenl�ğ� (Runt�me
Secur�ty) - Temeller

Çalışan Kapsayıcılar İç�ndek� Şüphel� Akt�v�teler� Tesp�t
Etme:

B�r saldırı anında veya sonrasında neler olduğunu anlama.
Kapsayıcı �ç�nde beklenmed�k süreç çalıştırma, dosya er�ş�m�,
ağ bağlantısı g�b� olaylar.

Dosya Er�ş�m�, Süreç Çalıştırma, Ağ Bağlantıları G�b�
Olayları İzleme:

Kernel s�stem çağrılarına (syscalls) dayalı �zleme.
Güvenl�k olaylarının tesp�t� �ç�n gerekl� altyapı.

Falco G�b� Araçlarla Çalışma Zamanı Kuralları Tanımlama ve
Uyarı Oluşturma:

Popüler runt�me güvenl�k aracı Falco'ya g�r�ş.
Temel Falco kuralları ve uyarı mekan�zmaları.
Uygulama davranışına özgü potans�yel tehd�tler� modelleme.

Modül 20: Vulnerab�l�ty Scann�ng Araçları ve Süreçler�

Kapsayıcı İmajlarındak� Güvenl�k Açıklarını Tarama
Araçları:

Tr�vy, Cla�r, Anchore g�b� yaygın araçlar.
Tarama araçlarının nasıl çalıştığı (katman anal�z�, ver�tabanı
karşılaştırması).

Tarama Sonuçlarını Yorumlama ve Öncel�klend�rme:
Kr�t�k, yüksek, orta, düşük r�sk sev�yeler�.
Hang� güvenl�k açıklarının öncel�kl� olarak kapatılması
gerekt�ğ�.

Güvenl�k Açığı Yönet�m� Süreçler�:
Tarama sonuçlarının CI/CD p�pel�ne'ına entegrasyonu.
Güvenl�k açıklarının kapatılması ve güncel �majların dağıtımı
sürec�.

Modül 21: DevSecOps Temeller� ve Kubernetes
Entegrasyonu

Güvenl�ğ�n Yazılım Gel�şt�rme Yaşam Döngüsünün Her
Aşamasına Entegrasyonu:

Gel�şt�rme, bu�ld, test, dağıtım ve operasyon aşamalarında
güvenl�k.
"Sh�ft Left" prens�b�.

Kod Anal�z� (SAST), Bağımlılık Anal�z� (SCA), İmaj Tarama:
Stat�c Appl�cat�on Secur�ty Test�ng (SAST) �le .NET
kodundak� güvenl�k açıklarını bulma.
Software Compos�t�on Analys�s (SCA) �le kullanılan
kütüphanelerdek� (NuGet paketler�) zaf�yetler� tesp�t etme.
Bu�ld sonrası �maj tarama.

CI/CD P�pel�ne'larına Güvenl�k Adımları Ekleme:
Güvenl�k taramalarını otomat�ze etme.
Güvenl�k açıklarının bel�rl� b�r eş�ğ� aşması durumunda
bu�ld/deployment'ı durdurma (Secur�ty Gates).



EĞİTİM SÜRESİ

L�nux & Komut Satırı Temeller�: L�nux ortamında
rahatça çalışab�lme ve temel term�nal komutlarına
hak�m�yet (örn. ls, cd, cp, mv, rm).
Konteyner & Docker B�lg�s�: Konteyner kavramını,
Docker'ın temel kullanımı (�maj oluşturma, çalıştırma)
ve konteynerleşt�rme mantığını anlama.
YAML Okur Yazarlığı: Kubernetes man�festler�n�
oluşturan YAML dosyalarını okuyab�lme, anlayab�lme
ve bas�t düzenlemeler yapab�lme.
Temel Uygulama Gel�şt�rme B�lg�s�: Terc�hen b�r
programlama d�l�nde (Python, Go, Java vb.) temel
uygulama gel�şt�rme deney�m�.

EĞİTİM YÖNTEMİ

HEDEF KİTLE
1. DevOps Mühend�sler�
Uygulama dağıtımı, otomasyonu ve sürekl�
entegrasyon/sürekl� tesl�mat (CI/CD) süreçler�nden
sorumlu olan DevOps mühend�sler� �ç�n CKA, Kubernetes
ortamlarını daha etk�n yönetme ve opt�m�ze etme
yetk�nl�ğ� kazandırır.

2. S�stem Yönet�c�ler� (SysAdm�ns)
Sunucuların, ağ altyapısının ve uygulama platformlarının
kurulumu, bakımı ve sorun g�dermes�nden sorumlu s�stem
yönet�c�ler�, CKA �le konteyner�ze ed�lm�ş �ş yükler�n� ve
Kubernetes kümeler�n� yönetme becer�ler�n� gel�şt�r�rler.

3. Bulut Mühend�sler�
Genel bulut platformlarında (AWS, Azure, GCP) çalışan
ve bulut tabanlı altyapıları tasarlayan, uygulayan ve
yöneten mühend�sler �ç�n CKA, bulut yerel (cloud-nat�ve)
uygulamaları ve Kubernetes serv�sler�n� daha �y�
yönetmeler�n� sağlar.

4. Yazılım Gel�şt�r�c�ler (DevOps Rolüne Geçmek
İsteyenler)
Konteyner ve Kubernetes dünyasına �lg� duyan,
gel�şt�rd�kler� uygulamaları Kubernetes üzer�nde dağıtmak
ve yönetmek �steyen yazılım gel�şt�r�c�ler �ç�n CKA,
operasyonel süreçler� anlama ve DevOps roller�ne geç�ş
yapma konusunda güçlü b�r temel sunar.

5. IT M�marları ve Çözüm M�marları
Kurumsal IT altyapısını veya bulut çözümler�n� tasarlayan
m�marlar �ç�n CKA, Kubernetes'�n m�mar� yapısını, güvenl�k
ve ölçekleneb�l�rl�k prens�pler�n� der�nlemes�ne anlayarak
daha sağlam ve opt�m�ze ed�lm�ş çözümler sunmalarına
yardımcı olur.

6. Kubernetes Öğrenmek İsteyen Herkes
Yukarıdak� unvanlara sah�p olmasa da, güçlü b�r L�nux
temel� ve öğrenme mot�vasyonu olan herkes CKA
eğ�t�m�ne katılab�l�r. Özell�kle kar�yer�n� bulut b�l�ş�m ve
modern altyapı yönet�m� alanında şek�llend�rmek �steyen
profesyoneller �ç�n CKA, sektörde aranan b�r yetk�nl�k
kapısıdır.

3 Gün
Ders Süres�: 50 dak�ka
Eğ�t�m Saat�: 10:00 - 17:00

Eğ�t�m formatında eğ�t�mler 50 dak�ka + 10 dak�ka
moladır. 12:00-13:00 saatler� arasında 1 saat yemek
arasındak� ver�l�r. Günde toplam 6 saat eğ�t�m ver�l�r. 3
günlük formatta 18 saat eğ�t�m ver�lmekted�r.

Eğ�t�mler uzaktan eğ�t�m formatında tasarlanmıştır. Her
eğ�t�m �ç�n teams l�nkler� gönder�l�r. Katılımcılar bu l�nklere
g�rerek eğ�t�mlere katılırlar. Ayrıca farklı remote çalışma
araçları da eğ�tmen tarafından tüm katılımlara sunulur.
Katılımcılar bu araçları kullanarak eğ�t�mlere katılırlar.

Eğ�t�m �çer�ğ�nde g�thub ve codespace kullanılır.
Katılımcılar bu platformlar üzer�nden örnek projeler
oluşturur ve eğ�tmenle b�rl�kte eğ�t�mlerde sorulan
sorulara ve taleplere uygun �cer�ğe cevap ver�r.
Katılımcılar bu araçlarla eğ�t�mlerde sorulan sorulara ve
taleplere uygun �cer�ğe cevap ver�r.
Eğ�t�m yapay zeka destekl� kend� kend�ne öğrenme
formasyonu �le tasarlanmıştır. Katılımcılar eğ�t�m boyunca
kend� kend�ne öğrenme formasyonu �le eğ�t�mlere
katılırlar. Bu eğ�t�m formatı sayes�nde tüm katılımcılar
gelecek tüm yaşamlarında kend�ler�n� güncellemeye
devam edeb�lecekler ve her türlü sorunun karşısında
çözüm bulab�lecekler� yeteneklere sah�p olacaklardır.

KATILIMCILARDAN
BEKLENTİLERİMİZ

1. Temel L�nux B�lg�s� ve Komut Satırı Yetk�nl�ğ�
Kubernetes'�n L�nux üzer�nde çalışması sebeb�yle,
katılımcıların temel L�nux komutlarına (ls, cd, cp, mv, rm,
mkd�r vb.) ve komut satırı (term�nal) kullanımına hak�m
olmaları kr�t�k önem taşır. Sınav tamamen term�nal
üzer�nde �lerleyeceğ� �ç�n, V�m veya Nano g�b� met�n
ed�törler�n� etk�n kullanab�lmek de büyük b�r avantaj
sağlayacaktır.

2. Konteyner Temeller� ve Docker B�lg�s�
Kubernetes'�n konteyner orkestrasyonu aracı olması
neden�yle, katılımcıların Docker g�b� b�r konteyner
platformunun temel kavramlarını (�majlar, konteynerler)
anlamaları ve temel Docker komutlarını (docker run,
docker ps) çalıştırab�lmeler� beklen�r. Bu b�lg�,
Kubernetes'tek� Pod'lar ve Deployment'lar g�b� yapıları
kavramayı kolaylaştıracaktır.

3. Temel YAML B�lg�s�
Kubernetes kaynak tanımları genell�kle YAML formatında
yazılır. Katılımcıların YAML'ın temel yapısını (g�r�nt�,
anahtar-değer ç�ftler�, l�steler) okuyup anlayab�lmeler� ve
bas�t YAML dosyalarını oluşturup düzenleyeb�lmeler�
öneml�d�r.

4. Problem Çözme ve Anal�t�k Düşünme Becer�s�
CKA sınavının öneml� b�r kısmı sorun g�derme
(Troubleshoot�ng) üzer�ne kuruludur. Katılımcıların
karşılaştıkları problemler� anal�z etme, mantıksal adımlar
�zleyerek kök neden� bulma ve etk�l� çözümler üretme
becer�s�ne sah�p olmaları beklen�r. Resm� Kubernetes
dokümantasyonunu (kubernetes.�o/docs) etk�n
kullanab�lme de bu süreçte hayat� rol oynar.

5. Yoğun Prat�k Mot�vasyonu
CKA sert�f�kasyonunda başarı, sadece dersler� tak�p
etmekle değ�l, yoğun ve düzenl� prat�kle gel�r.
Katılımcılarımızın eğ�t�mde ver�len tüm uygulamalı
laboratuvar çalışmalarını eks�ks�z yapmaları, hatta kend�
başlarına (M�n�kube, KIND g�b� araçlarla) veya sınav
s�mülatörler� (örn. K�ller.sh) üzer�nde bolca prat�k yapmaya
�stekl� olmaları en büyük beklent�m�zd�r. Sınavın zaman
kısıtlaması neden�yle, hızlı ve doğru �şlem yapma
alışkanlığı kazanmak kr�t�k öneme sah�pt�r.



Kurumsal

Her Eğ�t�m Yen�
B�r Heyecan

B�z�mle İlet�ş�me
Geç�n

www.vebende.com.trwww.vebende.com.tr

İzm�r - Türk�ye

Eğ�t�mler

Vebende A.Ş.

"
2000 yılından günümüze devam eden
eğ�t�m heyecanı. Uluslararası tecrübe,
proje gel�şt�rme deney�mler�,
danışmanlıklar ve arge mühend�sl�k
deney�mler�m�z� ülkem�ze sunmak
�ç�n yen� b�r konsept tasarladık. 
S�z� d�nl�yor, takımınıza uygun özel
�çer�kler �le hazırlanmış eğ�t�mler
hazırlıyoruz. Her eğ�t�m özel b�r
çalışma, �çer�k üret�m�, uygulama
örnekler� hazırlıkları, sunumlar
hazırlamayı gerekt�r�yor. Aynı eğ�t�m�
yönet�m kadrosuna farklı, tekn�k ve
m�mar ek�pler�n�ze farklı �çer�kler �le
hazırlıyoruz. Her eğ�t�m yen� b�r
macera ve heyecan.

Kurumsal Terz� Usulü But�k Eğ�t�mler. 

S�ze özel hazırlanan sem�ner, danışmanlık,
eğ�t�m ve h�zmetler�m�zle yüksek ver�m elde
ed�n. Paranızı boşa harcamayın. Zaman çok
değerl�.

�let�s�m@vebende.com.tr

Kurumsal s�ze özel
eğ�t�mler hazırlıyoruz.
Her eğ�t�m yen� b�r
heyecan.

https://www.vebende.com.tr/
https://www.vebende.com.tr/
mailto:iletisim@vebende.com.tr


Size Neler Sunuyoruz?
Misyonumuz

Kitaptan okunan eğitimler sunmuyoruz. Sizin
için özel hazırlanan içerikler ve uygulamalı
eğitimler hazırlıyoruz. 

Her eğitim için sunumlar, materyaller, örnek
senaryolar size özel hazırlıyoruz.

Her eğitim için katılımcılara özel github
repoları hazırlanıyor. Eğitimden sonra da
katılımcılar hayat boyu kaynaklara ulaşmaya
devam edebilsinler diye, “katılımcılar ve
eğitmenle birlikte yapılan tüm
çalışmaları” github repolarında saklıyoruz.

İletişime Geçin
Whatsapp: 0542 5505704

iletisim@vebende.com.tr

www.vebende.com.tr

Adalet Mah. Manas Bulvarı
No:39 İç Kapı N0: 3107 Bayraklı
İZMİR

Kurumsal terzi usulu size özel
eğitimler ve uluslararası deneyime

sahip eğitmenler ile çalışmanın keyfi

“

“

1 Ülkemizde dünyanın en güncel
teknolojilerini kazandırmak. En güncel
teknolojilerine hakim takımlarına katkı
sağlamak.

3 Siber güvenlik konusunda hassas
çalışmalar sunarak, çağımızın büyük
kabusu siber tehditler konusunda
deneyimli bilgili takımların oluşmasına
katkı sağlamak. 

2 Alışılmışın dışında en güncel teknolojileri
deneyimli eğitmenler ve uygulamalar ile
sunmak. 

Sürekli Güncellenen Eğitimlerimizi Sitemizden
Takip Edin.

Tel: 0532 512 7811

https://api.whatsapp.com/send/?phone=905425505704&text&type=phone_number&app_absent=0
mailto:iletisim@vebende.com.tr
https://www.vebende.com.tr/
https://www.vebende.com.tr/
https://www.vebende.com.tr/
tel:+905325127811

