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Günümüzün hızla değ�şen d�j�tal
dünyasında, yazılım gel�şt�rme
süreçler�n�n güvenl�, hızlı ve ver�ml�
olması her zamank�nden daha öneml�
hale gelm�şt�r. Bu noktada DevSecOps
devreye g�r�yor. DevSecOps, yazılım
gel�şt�rme (Dev), operasyon (Ops) ve
güvenl�k (Sec) alanlarını b�rleşt�rerek
güvenl�ğ� yazılım gel�şt�rme süreçler�n�n
her aşamasına entegre eden b�r
yaklaşım sunar.
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NEDEN DEVSECOPS?

Geleneksel güvenl�k yaklaşımları genell�kle
yazılım gel�şt�rme sürec�n�n son
aşamalarına odaklanır. Ancak DevSecOps,
güvenl�ğ� baştan sona dah�l ederek, daha
güvenl� b�r yazılım gel�şt�rme ortamı sağlar.
Erken aşamalarda yapılan güvenl�k
taramaları ve testler, zaf�yetler�n erken
tesp�t ed�lmes�ne ve m�n�m�ze ed�lmes�ne
olanak tanır.
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Bu konuyu �sted�ğ�n�z g�b� özelleşt�reb�l�rs�n�z.
Kullandığınız teknoloj�ye özel uygulamalar �le
anlatılmasını, projen�ze uygun �çer�k hal�ne
get�r�lmes�n� ...

EĞİTİM HEDEFİ
Güvenl� Yazılım Gel�şt�rme: Katılımcılar,
güvenl�ğ� yazılım gel�şt�rme sürec�ne
entegre etmey� öğrenecek.

1.

Otomasyon ve Sürekl� İzleme: Güvenl�k
testler�n� otomat�kleşt�rme ve erken
müdahale yöntemler�.

2.

Tehd�t Yönet�m�: Güvenl�k tehd�tler�n�
tanıma ve müdahale yöntemler�.

3.

Ek�p İç� İşb�rl�ğ�: Daha güvenl� yazılım
gel�şt�rme sürec� �ç�n �şb�rl�ğ� yöntemler�.

4.

DevSecOps Araçları: Gerçek dünya
projeler�nde kullanılan araç ve tekn�kler.

5.

https://www.vebende.com.tr/


EĞİTİM İÇERİĞİ
DEVSECOPS TEMELLERİ

DevOps ve DevSecOps arasındak� farklar
DevSecOps kültürü ve temel �lkeler�
Yazılım gel�şt�rme yaşam döngüsünde (SDLC)
güvenl�ğ�n rolü
"Sh�ft Left" güvenl�k yaklaşımı
Güvenl� kodlama ve güvenl�k b�l�nc� oluşturma

SÜREKLİ ENTEGRASYON (CI)
CI araçlarının kullanımı
Test otomasyonu: Un�t testler, fonks�yonel
testler ve code coverage
API ve UI testler�n�n entegrasyonu
Kod kal�tes� ve stat�k anal�z araçları (SonarQube
vb.)

YAZILIM GÜVENLİĞİ VE GÜVENLİ
KODLAMA PRATİKLERİ

OWASP Top 10: En yaygın güvenl�k zaf�yetler�
SQL Inject�on, XSS ve CSRF saldırıları ve
önlenmes�
Güvenl� kod �nceleme süreçler� ve tekn�kler�

SÜREKLİ DAĞITIM (CD)
Dağıtım stratej�ler�: Blue-Green, Canary, Roll�ng
CD araçları ve dağıtım süreçler�n�n güvenl�ğe
entegre ed�lmes�
Uygulama �zleme ve ger� dönüş stratej�ler�
Load ve performans testler�

AÇIK KAYNAK GÜVENLİK AÇIKLARI
YÖNETİMİ

Açık kaynak bağımlılıklarının güvenl� yönet�m�
Snyk, Dependabot �le açık kaynak güvenl�k
açıklarını tarama
Açık kaynak güvenl�k yamalarının uygulanması

DEVOPS ARAÇLARINA GİRİŞ
CI/CD ned�r? Temel kavramlar ve önem�
Jenk�ns, G�tLab CI, C�rcleCI, Trav�s CI g�b�
araçların tanıtımı
CI/CD p�pel�ne'larında güvenl�k testler�n�n rolü
Otomasyon ve test süreçler�n�n entegrasyonu

GÜVENLİK OTOMASYONU
CI/CD süreçler�nde güvenl�k testler�n�n
otomasyonu
SonarQube, Snyk, Tr�vy g�b� güvenl�k açıkları
tarama araçları
Stat�k kod anal�z� (SAST) ve CI süreçler�ne
entegrasyonu
Güvenl�k açığı tarama sonuçlarının yönet�m�

STATİK VE DİNAMİK GÜVENLİK TESTLERİ
Stat�k anal�z araçları: SonarQube, Checkmarx
D�nam�k güvenl�k test araçları: OWASP ZAP, Burp
Su�te
SAST ve DAST karşılaştırması
P�pel�ne'da SAST ve DAST entegrasyonu

INFRASTRUCTURE AS CODE (IAC) VE
GÜVENLİK

Infrastructure as Code kavramı ve araçları
(Terraform, CloudFormat�on)
IaC güvenl�k açıkları ve güvenl� yapılandırma
Br�dgecrew, Checkov g�b� güvenl�k araçları �le
IaC güvenl�ğ�

SÜREKLİ İZLEME VE TEHDİT TESPİTİ
Güvenl�k olaylarının �zlenmes� ve raporlanması
SIEM s�stemler�: Splunk, ELK
Log yönet�m� ve anomal� tesp�t�
Wazuh ve OSSEC kullanımı

KONTEYNER VE KUBERNETES GÜVENLİĞİ
Docker ve Kubernetes güvenl�ğ�
Güvenl� Docker �majları oluşturma
Aqua Secur�ty, Tw�stlock g�b� konteyner güvenl�k
araçları
Kubernetes'te güvenl� yapılandırma ve �zleme

GİZLİ BİLGİLERİN YÖNETİMİ (SECRETS
MANAGEMENT)

G�zl� anahtarlar ve ş�freler�n güvenl� yönet�m�
Vault, AWS Secrets Manager, Azure Key Vault
kullanımı
CI/CD p�pel�ne'larında secrets yönet�m�

ZARARLI YAZILIM ANALİZİ VE KORUMA
Zararlı yazılımların tesp�t� ve anal�z�
CI/CD süreçler�nde ant�-malware araçlarının
entegrasyonu

PENETRASYON TESTİ VE RED TEAMİNG
Penetrasyon testler� ve CI/CD entegrasyonu
Pentest araçları: Metasplo�t, Nmap, W�reshark
Red Team operasyonları ve güvenl�k
savunmalarının test�

BULUT GÜVENLİĞİ
AWS, Azure ve Google Cloud güvenl�k m�mar�ler�
Cloud Secur�ty Posture Management (CSPM)
araçları
Bulutta k�ml�k ve er�ş�m yönet�m� (IAM) güvenl�ğ�

ZERO TRUST GÜVENLİK MODELİ
Zero Trust güvenl�k yaklaşımı
Kullanıcı doğrulama ve yetk�lend�rme stratej�ler�
M�kro segmentasyon ve ağ güvenl�ğ�

OLAY MÜDAHALESİ (INCIDENT RESPONSE)
Güvenl�k �hlaller� karşısında olay müdahale süreçler�
CI/CD p�pel�ne'ında otomat�k �hlal tesp�t�
Inc�dent response araçları ve playbook'lar

SÜREKLİ GÜVENLİK TESTLERİ VE GERİ
BİLDİRİM DÖNGÜSÜ

CI/CD p�pel�ne'ında sürekl� güvenl�k testler�
oluşturma
Güvenl�k testler�n�n anal�z ed�lmes� ve opt�m�ze
ed�lmes�
Sürekl� güvenl�k ger� b�ld�r�m döngüler�n�n
oluşturulması

DEVSECOPS KÜLTÜRÜ VE
ORGANİZASYONEL DEĞİŞİM

DevSecOps kültürünün organ�zasyona
entegrasyonu
Güvenl�k ve gel�şt�rme ek�pler� arasında �ş b�rl�ğ�
Güvenl�k b�l�nc�n� artıran atölye çalışmaları
Yalın (Lean) ve Ag�le metodoloj�ler�n�n DevSecOps
�le entegrasyonu
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Teor�k B�lg�: Güncel b�lg�ler ve konseptler�n
anlatımı.
Uygulamalı Örnekler: Gerçek senaryolarla
prat�k uygulamalar.
Etk�leş�ml� Tartışmalar: Katılımcıların akt�f
katılım sağlayacağı, soru-cevap şekl�nde
tartışmalar yapılacak oturumlar.
Proje Tabanlı Öğrenme: Eğ�t�m�n boyunca
katılımcıların katılımcıların öğrend�kler�n�
prat�kte uygulayacakları eğ�t�m formasyonu
uygulanacaktır.

EĞİTİM YÖNTEMİ

HEDEF KİTLE
Yazılım Gel�şt�r�c�ler: Yazılım gel�şt�rme
süreçler�nde güvenl�k önlemler� almak �steyen,
güvenl� yazılım gel�şt�rme prat�ğ� kazanmak
�steyen profesyoneller.
DevOps Mühend�sler�: DevOps süreçler�ne
güvenl�ğ� entegre etmek �steyen ve CI/CD
p�pel�ne'larında güvenl�k testler�n�n rolünü
öğrenmek �steyen mühend�sler.
S�stem ve Altyapı Yönet�c�ler�: Altyapı
güvenl�ğ� �le �lg�lenen ve DevSecOps
uygulamalarıyla bulut ve conta�ner güvenl�ğ�n�
sağlamak �steyen profesyoneller.
Güvenl�k Uzmanları: Yazılım gel�şt�rme ve
operasyon süreçler�nde güvenl�ğ� daha �y�
yönetmek �steyen ve güvenl�k açıklarını tesp�t
etme konusunda daha der�n b�lg� sah�b� olmak
�steyen güvenl�k profesyoneller�.
Test Mühend�sler�: Yazılım test süreçler�nde
güvenl�k testler�n�n nasıl entegre ed�leceğ�n�
öğrenmek �steyen ve güvenl�k test
otomasyonuna odaklanmak �steyen test
mühend�sler�.
DevSecOps ve Ag�le Ek�p L�derler�:
DevSecOps ve Ag�le metodoloj�ler�n�
organ�zasyonlarına entegre etmek ve güvenl�k
kültürünü yaymak �steyen l�derler.

DEVSECOPS'UN FAYDALARI

Erken Güvenl�k Test� ve Tarama: Güvenl�k
testler� yazılım gel�şt�rme sürec�n�n �lk
aşamalarında yapılır ve mal�yetler� düşürür.
Otomasyon ve Sürekl� İzleme: Güvenl�k
uygulamaları otomat�kleş�r, tehd�tler hızlı
algılanır ve yanıt ver�l�r.
Hız ve Güvenl�k Denges�: Gel�şt�rme sürec�
hızlanırken güvenl�k r�skler� m�n�m�ze ed�l�r.
Ek�pler Arası İşb�rl�ğ�: Gel�şt�r�c�, operasyon
ve güvenl�k uzmanları arasında güçlü �şb�rl�ğ�
sağlanır.
R�sk Yönet�m�: Sürekl� r�sk değerlend�rmes�
ve yönet�m� yapılır.

Süre: 20 Gün
Ders Süres�: 50 dak�ka
Eğ�t�m Saat�: 10:00 - 17:00

Eğ�t�m formatında eğ�t�mler 50 dak�ka +
10 dak�ka moladır. 12:00-13:00 saatler�
arasında 1 saat yemek arasındak� ver�l�r.
Günde toplam 6 saat eğ�t�m ver�l�r. 20
günlük formatta 120 saat eğ�t�m
ver�lmekted�r.

Eğ�t�mler uzaktan eğ�t�m formatında
tasarlanmıştır. Her eğ�t�m �ç�n teams
l�nkler� gönder�l�r. Katılımcılar bu l�nklere
g�rerek eğ�t�mlere katılırlar. Ayrıca farklı
remote çalışma araçları da eğ�tmen
tarafından tüm katılımlara sunulur.
Katılımcılar bu araçları kullanarak
eğ�t�mlere katılırlar.

Eğ�t�m �çer�ğ�nde g�thub ve codespace
kullanılır. Katılımcılar bu platformlar
üzer�nden örnek projeler oluşturur ve
eğ�tmenle b�rl�kte eğ�t�mlerde sorulan
sorulara ve taleplere uygun �cer�ğe
cevap ver�r. Katılımcılar bu araçlarla
eğ�t�mlerde sorulan sorulara ve
taleplere uygun �cer�ğe cevap ver�r.
Eğ�t�m yapay zeka destekl� kend�
kend�ne öğrenme formasyonu �le
tasarlanmıştır. Katılımcılar eğ�t�m
boyunca kend� kend�ne öğrenme
formasyonu �le eğ�t�mlere katılırlar. Bu
eğ�t�m formatı sayes�nde tüm
katılımcılar gelecek tüm yaşamlarında
kend�ler�n� güncellemeye devam
edeb�lecekler ve her türlü sorunun
karşısında çözüm bulab�lecekler�
yeteneklere sah�p olacaklardır.

KATILIMCILARDAN
BEKLENTİLERİMİZ

Temel B�lg�sayar ve Yazılım B�lg�s�:
Temel �şlet�m s�stem� (W�ndows, macOS
veya L�nux) kullanımı. Komut satırı (CLI) �le
çalışmaya aş�nalık.
Yazılım Gel�şt�rme ve Vers�yon
Kontrolü Deney�m� (Terc�hen): G�t ve
G�tHub g�b� vers�yon kontrol s�stemler�
hakkında temel b�lg�ye sah�p olunması
faydalı olacaktır. Yazılım gel�şt�rme veya
s�stem yönet�m� alanında çalışan
katılımcılar �ç�n �çer�k daha hızlı �lerleyeb�l�r.



Kurumsal

Her Eğ�t�m Yen�
B�r Heyecan

B�z�mle İlet�ş�me
Geç�n
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Eğ�t�mler

Vebende A.Ş.

"
2000 yılından günümüze devam eden
eğ�t�m heyecanı. Uluslararası tecrübe,
proje gel�şt�rme deney�mler�,
danışmanlıklar ve arge mühend�sl�k
deney�mler�m�z� ülkem�ze sunmak
�ç�n yen� b�r konsept tasarladık. 
S�z� d�nl�yor, takımınıza uygun özel
�çer�kler �le hazırlanmış eğ�t�mler
hazırlıyoruz. Her eğ�t�m özel b�r
çalışma, �çer�k üret�m�, uygulama
örnekler� hazırlıkları, sunumlar
hazırlamayı gerekt�r�yor. Aynı eğ�t�m�
yönet�m kadrosuna farklı, tekn�k ve
m�mar ek�pler�n�ze farklı �çer�kler �le
hazırlıyoruz. Her eğ�t�m yen� b�r
macera ve heyecan.

Kurumsal Terz� Usulü But�k Eğ�t�mler. 

S�ze özel hazırlanan sem�ner, danışmanlık,
eğ�t�m ve h�zmetler�m�zle yüksek ver�m elde
ed�n. Paranızı boşa harcamayın. Zaman çok
değerl�.

�let�s�m@vebende.com

Kurumsal s�ze özel
eğ�t�mler hazırlıyoruz.
Her eğ�t�m yen� b�r
heyecan.

https://www.vebende.com.tr/
https://www.vebende.com.tr/
mailto:iletisim@vebende.com


Size Neler Sunuyoruz?
Misyonumuz

Kitaptan okunan eğitimler sunmuyoruz. Sizin
için özel hazırlanan içerikler ve uygulamalı
eğitimler hazırlıyoruz. 

Her eğitim için sunumlar, materyaller, örnek
senaryolar size özel hazırlıyoruz.

Her eğitim için katılımcılara özel github
repoları hazırlanıyor. Eğitimden sonra da
katılımcılar hayat boyu kaynaklara ulaşmaya
devam edebilsinler diye, “katılımcılar ve
eğitmenle birlikte yapılan tüm
çalışmaları” github repolarında saklıyoruz.

İletişime Geçin
Whatsapp 0542 5505704

iletisim@vebende.com

www.vebende.com.tr

Adalet Mah. Manas Bulvarı
No:39 İç Kapı N0: 3107 Bayraklı
İZMİR

Kurumsal terzi usulu size özel
eğitimler ve uluslararası deneyime

sahip eğitmenler ile çalışmanın keyfi

“

“

1 Ülkemizde dünyanın en güncel
teknolojilerini kazandırmak. En güncel
teknolojilerine hakim takımlarına katkı
sağlamak.

3 Siber güvenlik konusunda hassas
çalışmalar sunarak, çağımızın büyük
kabusu siber tehditler konusunda
deneyimli bilgili takımların oluşmasına
katkı sağlamak. 

2 Alışılmışın dışında en güncel teknolojileri
deneyimli eğitmenler ve uygulamalar ile
sunmak. 

Sürekli Güncellenen Eğitimlerimizi Sitemizden
Takip Edin.
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