Turquality DevSecOps ve
OWASP Guvenli Kod Egitimi:
Guvenli Gelecegin Anahtan

Dijital dinyada guvenligi gelistirme surecinin temeli haline getirin. Siber
tehditlere karsi donanimli, guvenli uygulamalar gelistirin.
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Neden Guvenli Yazibm Gelistirme?

Artan Siber Tehditler

Dijitallesen dunyada siber saldirilar ve
veri ihlalleri her gecen gun artiyor.
isletmeler icin buyuk maliyet ve itibar
kaybina yol acan riskler.

Surekli Bir Ihtiyag

Guvenlik, sadece bir "ekstra katman"
degil, yazilim gelistirme surecinin
ayrilmaz bir parcasi olmalidir. Erken
asamada entegre edilerek daha etkili
sonuclar elde edilir.
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DevSecOps: Guvenligi SUrece Entegre Etmek

O

Dev (Gelistirme) Sec (Guvenlik) Ops (Operasyon)
Yazilim gelistirme surecleri ve kod Guvenlik onlemleri ve risk yonetimi Sistem yonetimi ve surekli teslim
kalitesi

DevSecOps, guvenlik konseptini yazilim gelistirme yasam dongusunun (SDLC) her asamasina entegre ederek hizli ve guvenli
yazilim teslimatini hedefler. Bu yaklasim, guvenlik ekibini gelistirme surecinin basindan itibaren icerir ve guvenlik

kontrollerini otomatiklestirir.
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OWASP Top 10: En Yaygin
Guvenlik Aciklan

OWASP (Open Web Application Security Project) tarafindan belirlenen
en kritik web uygulama guvenlik riskleri listesi. Dunyanin en buyuk
yazilim guvenlik toplulugunun olusturdugu bu standart, guvenlik
aciklarini siniflandirir ve cozum onerileri sunar.

01

‘mm

SQL Injection

Veritabani sorgularina mudahale

02

XSS (Cross-Site Scripting)

Zararlh kod enjeksiyonu

03

CSRF (Cross-Site Request Forgery)

Sahipsiz istek gonderimi

04

Guvenli Olmayan Kimlik Dogrulama

Yetkilendirme zafiyetleri
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Egitimimizin Kapsam: Neler Ogreneceksiniz?

Guvenli Kodlama Prensiplereri OWASP Top 10 Zafiyetleri
Temel guvenlik prensiplerini ve en iyi uygulamalari En yaygin guvenlik aciklarini taniyin, nasil olustugunu
ogrenerek guvenlik bilincini yazilim gelistirme anlayin ve etkili onleme yontemlerini ogrenin.

sureclerinize entegre edin.

Test Araclan Tespit ve Raporlama
OWASP ZAP, Burp Suite gibi guvenlik test araclarini Guvenlik aciklarini sistematik sekilde tespit edin, analiz
kullanarak uygulamalarinizin guvenlik durumunu edin ve kapsamli raporlar olusturun.

degerlendirin.
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Uygulamali Ogrenme: Teoriden Pratige

Gercek Dunya Senaryolar

Teorik bilgiyi pekistiren pratik senaryolar uzerinden ¢alisin. Gergek
uygulamalarda karsilasabileceginiz guvenlik zafiyetleri Uzerinde alistirma yapin.

Modern Gelistirme Araclari

GitHub, Codespaces ve diger modern gelistirme platformlarini kullanarak
guncel teknoloji yiginlari ile cahsin.

Yetkinlik Kazanim

Her modul sonunda elde ettiginiz bilgileri uygulayarak somut yetkinlikler
kazanin ve guvenli kodlama becerilerinizi gelistirin.
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Kimler Icin Uygundur?

8@ Yazilim Gelistiriciler @ Uygulama Mimarlan (P Siber Guvenlik Uzmanlan
Uygulamalarini guvende tutmak Sistem tasariminda guvenlik Guvenlik bilgisini derinlestirmek
isteyen gelistiriciler kriterlerini entegre eden Isteyen uzmanlar

mimarlar

8@ QA ve Test Ekipleri (.Q/I‘.| Gelisim isteyen Herkes
Guvenlik testleri gerceklestiren ffl Guvenli yazilim gelistirme
kalite guvence ekipleri konusunda yetkinligini artirmak

isteyen bireyler

Made with GAMIMA


https://gamma.app/?utm_source=made-with-gamma

Vebende A.S. Farki: Kurumsal
Cozumler

Uzman Egitmenler

Alaninda deneyimli ve sertifikali egitmenler ile sektorun en guncel
bilgilerini ogrenin.

Ozel MUfredat

Kurumunuzun ihtiyaglarina ozel sekillenen ozellestirilmis egitim
programlari sunuyoruz.

Esnek Programlar

Uzaktan veya yuz yuze egitim secenekleri ile ihtiyaclariniza uygun
ogrenme ortami sagliyoruz.

Yapay Zeka Destekli Ogrenme

Al destekli kendi kendine 6grenme platformumuz ile istediginiz
zaman ogrenmeye devam edin.
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ESitim Sonrasit Kazanimlariniz

~

Q.

Dayaanikh Uygulamalar

Siber tehditlere karsi daha guvenli ve dayanikli uygulamalar
gelistirebilme becerisi

Erken Tespit

Guvenlik aciklarini gelistirme surecinin erken asamalarinda
tespit edebilme ve onleyebilme

Maliyet Azaltma

Sonradan yapilan guvenlik duzeltmelerinin maliyetini
azaltarak riskleri minimize etme

Surdurulebilirlik

Guvenli, uyumlu ve surdurulebilir yazilim gelistirme becerisi
kazanma
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Geleceginizi GUvenle Insa Edin!

Turquality DevSecOps
ve OWASP Guvenli Kod
ESitimi 1le siber
gUvenlikte bir adim
Oone gecin.

Modern yazilim gelistirme dunyasinda guvenlik bilinci kazanin, tehditlere
karsi donanimli olun ve guvenli uygulamalar gelistirin.

[ Detailed information and registration: For more information
about our training programs and to register, please contact us.
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