ELKSTACK

GUnUmuz is dunyasinda, her dlcekten sirket
blayUk miktarda veri Gretmekte ve bu verilerden
degerliicgorller elde etmek, rekabet avantaiji
saglamanin anahtari haline gelmistir. Loglar,
metrikler, guvenlik olaylari ve daha fazlasi... Bu
daginik veri yiginini anlaml bilgilere
dénistirmek, bazen zorlu bir gérev olabilir. iste
tam da bu noktada, ELK Stack devreye giriyor.

ELK Stack (simdiki adiyla Elastic Stack),
Elasticsearch, Logstash ve Kibana olmak Uzere
uc¢ glclu acik kaynak bilesenin bir araya
gelmesiyle olusan, verilerinizi gercek zamanl
olarak toplamanizi, depolamanizi, aramanizi,
analiz etmenizi ve gorsellestirmenizi saglayan
kapsamli bir platformdur.
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ELK STACK
KURUMSAL OZEL EGITIM

Bu konuyu istediginiz gibi dzellestirebilirsiniz.
Kullandiginiz teknolojiye 6zel uygulamalar ile
anlatimasini, projenize uygun icerik haline
getirilmesini ...

ELK STACK EGITIMI

1. Kapsamli Veri Yonetimi ve Analiz Becerisi
Kazandirmak

Egitim, katilimcilarin gesitli kaynaklardan (uygulama
loglari, sistem metrikleri, glivenlik olaylari vb.) gelen
verileri toplama (Beats, Logstash), depolama ve
indeksleme (Elasticsearch), arama ve sorgulama
(Elasticsearch Query DSL) streglerini derinlemesine
o6grenmelerini hedefler. Boylece, daginik haldeki veriyi
anlamli ve analiz edilebilir bir yapiya dontstirme
yetenegi kazanilir.

2. Gergek Zamanl izleme ve Sorun Giderme
Yetenegini Gelistirmek

Katilimcilarin, sistem ve uygulama performansini
gercek zamanli olarak izleyebilme, potansiyel hatalari
ve darbogazlari hizlica tespit edebilme becerisini
gelistirmesi hedeflenir. Bu sayede, olasi kesintilerin
onune gegmek veya kesinti surelerini minimize etmek
icin gerekli aksiyonlari proaktif olarak alabilecek bilgi
birikimine sahip olmalari saglanir.

3. Etkili Veri Gérsellestirme ve Raporlama
Yetkinligi Saglamak

Egitimin dnemli bir hedefi, katilimcilarin Kibana'yi etkin
bir sekilde kullanarak verilerinden anlamli ve
etkilesimli panolar (dashboard) olusturabilmelerini
saglamaktir. Bu, teknik veya is birimlerinin, karmasik
verileri kolayca anlayabilecegi gorsel giktilar Ureterek,
daha bilingli kararlar almalarina olanak tanir.

4. Giivenlik Olayi Yénetimi ve Tehdit Avciligi
Becerilerini Artirmak

Siber guvenlik alaninda ELK Stack'in nasil
kullanilabilecegini 6gretmek, egitimin kilit
hedeflerindendir. Katilimcilarin gavenlik loglarini
analiz ederek anormal davranislari, yetkisiz erisim
denemelerini ve olasi siber tehditleri tespit etme,
hatta proaktif olarak tehdit avciligi yapabilme
yetenegdini kazanmalari amagclanir.

5. Kurumsal ihtiyaglara Uygun Céziimler
Gelistirebilme

Egitim, sadece ELK Stack bilesenlerinin nasil
calistigini 6gretmekle kalmaz, ayni zamanda
katihmcilarin kendi kurumlarinin 6zel ihtiyaclarina
yonelik esnek ve olgeklenebilir cozimler
tasarlayabilme ve uygulayabilme yetenegini
kazanmalarini da hedefler. Bu, mevcut altyapilarla
entegrasyon ve gelecekteki blylime gereksinimlerini
karsilama becerisini igerir.
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Modiil 1: ELK Stack'e Girig ve Temel Mimari

ELK Stack Mimarisine Giris

e Elasticsearch, Logstash ve Kibana nin temel bilesenleri
ve bu bilesenlerin log ve metrik yénetimindeki rolu.

e ELK Stack in log ve metrik yénetiminde sagladigi
avantajlar ve neden kurumsal ¢ézUmlerde tercih edildigi.

Basit Veri Akisi Anlatimi

e Dosyadan (File) Logstash'e, oradan Elasticsearch'e ve
son olarak Kibana'da gdrsellestirme surecinin temel
mantigi ve adimlari.

ELK Stack'in Kurumsal Ortamdaki Yeri

e Sistem izleme, performans analizi, glvenlik loglarinin
toplanmasi ve merkezi ydnetim ihtiyaglari baglaminda
ELK Stack'in 6nemi.

Modiil 2: Elasticsearch Temelleri ve Veri Modeli

Elasticsearch’e Giris
e Elasticsearch'in dagitik yapisi ve temel amaci (hizli arama
ve analiz motoru).
Temel Kavramlar
e Index, Document, Type (Elasticsearch 7+ ile Type

kavraminin degdisimi), Shard ve Replica kavramlarina giris.

JSON Tabanli Veri Modellemesi
e Elasticsearch'te verinin nasil saklandigi ve JSON
formatinin 6nemi.
Temel CRUD (Create, Read, Update, Delete) islemleri
e Elasticsearch REST API veya Kibana Console Uzerinden
temel veri ekleme, okuma, gincelleme ve silme pratikleri.

Modiil 3: Logstash ile Veri Toplama ve Temel isleme

Logstash Mimarisi
e Input, Filter ve Output eklentilerinin yapisi ve veri
pipeline'inin nasil ¢alistigi.
Basit Bir Logstash Pipeline Konfigilirasyonu
o file input eklentisi ile dosya okuma ve stdout output
eklentisi ile konsola ¢iktl yazma 6rnegi.
Codec Kullanimi
o Veri formatini belirlemek i¢in plain ve json gibi temel
codec'lerin kullanimi.
Logstash Kurulumu ve Temel Konfiglirasyon
e Basit bir Logstash kurulumu ve yapilandirma dosyalarinin
(logstash.yml) temel ayarlari.

Modiil 4: Beats ile Hafif Veri Toplama Ajanlari

Beats Ailesine Genel Bakis
e Farkli veri turlerini toplamak igin kullanilan hafif ajanlar
(Filebeat, Metricbeat, Packetbeat, Winlogbeat vb.).
Filebeat Kullanimi
e Filebeat kurulumu, bir log dosyasini izleme ve ELK Stack'e
génderme konfiglrasyonu.
Metricbeat Kullanimi
e Metricbeat kurulumu, sistem metriklerini toplama ve ELK
Stack'e gonderme konfigirasyonu (CPU, RAM, Disk vb.).
Kibana‘da Beats Verilerini Gériintiileme
e Filebeat ve Metricbeat tarafindan gonderilen verilerin
Kibana Discover sekmesinde incelenmesi.

Modiil 5: Kibana Temelleri: Kesif, Arama ve Gorsellestirme

Kibana Arayuziine Genel Bakis
o Farkli sekmelerin (Discover, Visualize, Dashboard,
Management vb.) tanitimi.
Index Pattern (index Kalibi) Olusturma
o Elasticsearch'teki verilere erisim igin index pattern'lerinin
nasil tanimlandig.
Discover Sekmesi ile Verilere G6z Atma ve Arama Yapma
e Log ve metrik verileri arasinda gezinme, alanlari filtreleme
ve veri detaylarini inceleme.
Time Filter Kullanimi
e Belirli bir zaman araligindaki verilere odaklanma.
Temel Arama (Querying)
e Kibana arama ¢gubugundaki temel arama sorgulari ve
Lucene Query Syntax (LQS) temelleri. Alan bazli filtreleme
ornekleri.

Modiil 6: Logstash ile Gelismis Veri Donlsgiimi (Filtreler)

Grok Filtresi
e Yapisal olmayan (unstructured) log satirlarini yapisal
(structured) verilere donUstirme. Yaygin Grok pattern'leri
ve Ozel pattern olusturma.
Mutate Filtresi
e Alanlari yeniden adlandirma, silme, ekleme, birlestirme,
doénustirme (tip degistirme - string to integer vb.).
Date Filtresi
e Log satirlarindaki farkli formatlardaki zaman damgalarini
standart Elasticsearch @timestamp alanina donUstirme ve
zaman dilimi yonetimi.
JSON Filtresi
e JSON formatindaki log satirlarini otomatik olarak ayristirarak
alanlar olusturma.
Diger Yararl Filtreler (Temel Diizeyde)
e Drop, Remove, Rename, Convert filtrelerine kisa bakis.

Modiil 7: Elasticsearch Mapping ve Query DSL ile
Geligmis Arama

Elasticsearch Mapping
o Veri tiplerinin (text, keyword, number, date, boolean, ip
vb.) ve analizorlerin (analyzer) veri arama ve analizini nasil
etkiledigi.
e Explicit mapping tanimlama ve yonetimi.
Analyzer, Tokenizer, Filter Kavramlari (Temel)
e Arama sirasinda metin verisinin nasil islendiginin temel
mantigi.
Elasticsearch Query DSL (Alan Bazli Sorgular)
e Kibana Discover sekmesindeki arama ¢ubugunda
kullanilan daha guglu sorgular.
e Query context ve Filter context arasindaki farklar ve
kullanim alanlari.
e match, term, bool, range, exists gibi yaygin Query DSL
sorgularinin pratik kullanimi.

Modiil 8: Kibana Gelismis Gorsellestirmeler ve
Dashboardlar

Geligmis Gorsellestirme Tiirleri
o Cubuk Grafik (Bar Chart), Cizgi Grafik (Line Chart), Alan
Grafik (Area Chart), Pasta Grafik (Pie Chart), Veri Tablosu
(Data Table), Metrik (Metric) gorsellestirmeleri olusturma.
Geligmis Aggregasyonlar
e Terms, Top N, Date Histogram, Range, Geo-Grid gibi
aggregasyonlarin veri analizi ve gorsellestirmedeki rolU.
TSVB (Time Series Visual Builder) Temelleri
e Zaman serisi verilerini gorsellestirmek igin TSVB'nin gugla
ozelliklerine giris.
Dashboard Olusturma ve Yénetme
e Olusturulan gorsellestirmeleri bir araya getirerek
interaktif dashboardlar olusturma. Dashboard filtreleme
ve drill-down o&zellikleri.

Modiil 9: Sistem Metrikleri Toplama ve izleme
(Metricbeat Odakli)

Metricbeat Modiil ve Metricset Yapisi
o Farkli servislerden (system, docker, kubernetes, mysql,
redis vb.) metrik toplama mekanizmasi.
Sistem Metrikleri Konfiglirasyonlari
o CPU, RAM, Disk, Network metriklerinin Metricbeat ile
nasil toplandigi ve génderildigi.
Kibana'da Sistem Metrik Dashboardlari
o Metricbeat ile gelen 6n tanimli dashboardlarin kullanimi
ve ozellestiriimesi. Performans metriklerini analiz etme
pratikleri.
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Modiil 10: Temel Giivenlik: Rol ve Kullanici
Yoénetimi

Kibana Spaces Kullanimi
e Farkli ekipler veya kullanim senaryolari igin ayri
alanlar (Space) olusturma ve yonetme.
Temel Roller ve Kullanicilar
¢ Kullanici hesaplari olusturma ve reader, editor gibi
on tanimli temel rolleri anlama.
index/Space Bazl Erigsim Kontrolii
e Kullanicilarin hangi indexlere ve hangi Kibana
alanlarina erisebileceginin temel duzeyde
yapilandiriimasi.

Moddul 11: Elasticsearch Kiime Yonetimine Girig ve
Temel Ol¢eklendirme Kavramlari

Node Tipleri
* Master-eligible, Data, Ingest, Tribe, Coordinating
gibi farkh node tiplerinin kimedeki rolleri ve
gorevleri.
Sharding ve Replica Stratejileri
¢ Verinin naslil parcalandigi (sharding) ve
yedeklendigi (replica) konularina giris. Kime
performansi ve yuksek erisilebilirlik agisindan
onemi.
Cluster Health Durumlari (red, yellow, green)
e KUme saglik durumlarini yorumlama ve olasi
sorunlari anlama.
Shard Dagilimi ve Temel Rebalancing
e Shard'larin kime genelinde nasil dagildigini ve
temel rebalancing prensipleri.

Modiil 12: Index Lifecycle Management (ILM)
Temelleri

ILM Amaci ve Faydalari
e Veriyasam donglsind yonetmenin gerekliligi (disk
alani, performans).
ILM Policy Olusturma ve Yéonetme
o Verilerin farkli asamalarda (Hot, Warm, Cold,
Delete) nasil yonetilecegini belirleyen politikalarin
tanimlanmasi.
Veri Yagsam Dongilisii Politikalarini Uygulama
¢ Indexlerin ILM politikalarina baglanmasi ve yasam
dénglsUnUn otomatik olarak yénetilmesi.

Modiil 13: Watcher ile Temel Uyari Sistemleri

Watcher Mimarisi ve Kullanim Senaryolari
e Log veya metrik verilerindeki belirli kosullar olustugunda
uyari génderme mekanizmasi.
Watcher Yapisi: Trigger, Input, Condition, Transform,
Actions
e Bir uyari kuralinin (Watcher) temel bilesenleri.
Log ve Metrik Tabanli Temel Uyari Kurallari Olusturma
e Belirli bir hata logu sayisi asildiginda veya bir metrik esigi
gectiginde uyari tetikleme érnekleri.
Temel Action Tipleri
e E-postaile uyari génderme konfigurasyonu.

Modiil 14: Temel Performans Optimizasyonu ve
Troubleshooting

Logstash Performans Ayarlari
e Batch size, worker sayilari gibi ayarlarin veri isleme hizina
etkisi.
Elasticsearch Performansina Giris
e Index Sharding/Replica sayilari, temel Jym Heap ayari
dusunceleri.
Kibana Performans Ayarlari
o Onbellekleme (caching) ayarlari ve gérsellestirme
performansi.
ELK Bilegsen Loglarini Analiz Etme
e Elasticsearch, Logstash, Kibana log dosyalarini
inceleyerek sorun tespiti.
Baglanti Sorunlarini Giderme
e Bilesenler arasindaki baglanti problemlerinin teshisi ve
¢6zumu.
Temel Veri Kaybi Nedenlerini Arastirma
e Logstash veya Beats tarafinda veri kaybina yol agabilecek
temel senaryolarin incelenmesi.

Modiil 15: Yiksek Erisilebilirlik (HA) ve Glivenlik
Kavramlari

Replica Kullanimi ile HA Saglama
o Elasticsearch'te replica shard'larin yUksek erisilebilirlik
acgisindan dnemi.
Snapshot/Restore Stratejileri (Genel Bakis)
o Veri yedekleme ve felaket kurtarma icin snapshot/restore
mekanizmasi.
TLS/SSL Konfigiirasyonu (Kavramsal)
e Bilesenler arasi (node-to-node, client-to-node) ve
tarayici-Kibana arasindaki iletisimin gtvenli hale
getirilmesi gerekliligi.

Modiil 16: Elastic Stack Monitoring ve Heartbeat ile
Durum Kontrolii

Elastic Stack Monitoring
e ELK Stack kiimesinin kendi saghgini ve performansini
izleme araci.
Heartbeat ile Servis/Uptime izleme
e Belirli servislerin (web sitesi, APl endpoint vb.)
ulasilabilirligini kontrol etme ve uptime metrikleri toplama.
Kibana Uptime Arayiizi
e Heartbeat verilerini Kibana'da gorsellestirerek servislerin
durumunu takip etme.



EGITIM SURESI

e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika +
10 dakika moladir. 12:00-13:00 saatleri
arasinda 1saat yemek arasindaki verilir.
GUnde toplam 6 saat egitim verilir. 5
gunlik formatta 30 saat egitim
verilmektedir.

Egitimler uzaktan egitim formatinda
tasarlanmistir. Her egitim icin teams
linkleri gonderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli
remote calisma araclari da egitmen
tarafindan tUm katilimlara sunulur.
Katilimcilar bu araclari kullanarak
egitimlere katilirlar.

Egitim igeriginde github ve codespace
kullanilir. Katilimcilar bu platformlar
Uzerinden drnek projeler olusturur ve
egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige
cevap verir. Katihmcilar bu araglarla
egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.
Egitim yapay zeka destekli kendi
kendine 6grenme formasyonu ile
tasarlanmistir. Katilimcilar egitim
boyunca kendi kendine 6grenme
formasyonu ile egitimlere katilirlar. Bu
egitim formati sayesinde tium
katihmcilar gelecek tum yasamlarinda
kendilerini gincellemeye devam
edebilecekler ve her turld sorunun
karsisinda ¢6zUm bulabilecekleri
yeteneklere sahip olacaklardir.

ELK STACK e

GUnUmUzun dijital caginda, isletmelerin karsi
karsiya kaldigi en buyuk zorluklardan biri,
devasa ve sUrekli bUyUyen veri yiginini
anlamlandirmaktir. Bu noktada Elastic Stack
(6nceden bilinen adiyla ELK Stack),
Elasticsearch, Kibana ve Logstash'tan olusan
guclt bir ekosistem olarak dne ¢ikiyor. Bu
entegre platform, loglardan metrik verilere,
guvenlik olaylarindan is analitiklerine kadar her
tar veriyi gercek zamanli olarak toplamayi,
islemeyi, depolamayi ve inanilmaz bir hizla analiz
etmeyi mUmkun kiliyor. Elastic Stack sayesinde
sirketler, operasyonel gérunurltklerini
artirabiliyor, glvenlik tehditlerini proaktif bir
sekilde tespit edebiliyor, uygulama
performansini optimize edebiliyor ve en
onemlisi, veriye dayali bilin¢li kararlar alarak
rekabet avantaji saglayabiliyor. Bu, yalnizca
verileri gormek degil, onlardan aksiyona
donusturulebilir iggoruler elde etmek demektir.

KATILIMCILARDAN
BEKLENTILERIMiZ

Temel Bilgi:
e Bilgisayar Temelleri: Linux komutlarina ve ag
kavramlarina (IP, port) asina olmak.
e Veri Anlayisi: JSON gibi yapilandiriimis verilere
asinalik (tercihen).
« ingilizce: Teknik dokiimanlari anlayabilecek diizeyde
ingilizce bilgisi.
Aktif Katilim:
¢ Derslere aktif olarak katilmak ve sorular sormak.
¢ Konulara merakla yaklasmak ve kesfetmeye acik
olmak.
e Egitime dair yapici geri bildirimlerde bulunmak.
Pratik Odaklilik:
o Ogrenilenleri kendi ortaminizda uygulamaya hevesli
olmak.
e Verilen alistirmalari ve édevleri duzenli yapmak.
¢ Uygulamalar icin gerekli bilgisayar ortaminin hazir
olmasi (6rn. sanal makine).

EGITIM YONTEMI

Teorik Bilgilendirme ve Kavramsal Agiklamalar: ELK
Stack'in (Elasticsearch, Logstash, Kibana) temel
prensipleri, mimarisi, avantajlari ve sektérdeki yeri,
anlasilir bir dille ve goérsel desteklerle sunulacaktir.
Karmasik kavramlar (indeksleme, sharding, pipeline'lar),
gercek dunya senaryolariyla iligskilendirilerek
basitlestirilecektir.

Canli Demolar ve Kodlama (Live Demos & Coding):
Egitimin bUyUk bir bdlimu, egitmen tarafindan adim
adim gergeklestirilen canli demo ve yapilandirma
seanslarindan olusacaktir. Bu seanslarda, ELK Stack'in
kurulumu, veri toplama (Beats ve Logstash ile),
Elasticsearch'e indeksleme ve Kibana'da gorsellestirme
gibi farkl 6zelliklerinin gergek zamanli olarak nasil
kullanildigi gdsterilecek, katilimcilar stregleri anlik
olarak takip edebilecektir.

Uygulamali Laboratuvar Calismalari (Hands-on
Labs): Her konu basliginin ardindan, katilimcilarin
ogrendiklerini pekistirmeleri i¢in tasarlanmis pratik
laboratuvar egzersizleri yapilacaktir. Bu egzersizler,
katilimcilarin kendi ortamlarinda ELK Stack bilesenlerini
aktif olarak deneyimlemelerini, veri akislari
olusturmalarini ve panolar tasarlamalarini saglayacaktir.
Egitmen, bu surecte bireysel destek ve geri bildirim
saglayacaktir.

Senaryo Tabanli Problem Cézme: Gercgek is
dUnyasindan alinmis veya simule edilmis senaryolar
(6rn. bir uygulamanin hata loglarini izleme, gtvenlik
olaylarini analiz etme) Uzerinden problem ¢ézme
yaklasimlari ele alinacaktir. Bu sayede, katilimcilar ELK
Stack bilgilerini pratik zorluklara nasil uygulayacaklarini
ogreneceklerdir.

Soru-Cevap ve Tartigma Oturumlari: Katihmcilarin
akillarindaki sorulari sormak, karsilastiklari zorluklari
paylasmak ve farkli ¢dzum yollarini tartismak icin
dUlzenli soru-cevap ve interaktif tartisma oturumlari
yapilacaktir. Bu oturumlar, bilginin derinlegsmesine ve
farkli bakis acilarinin kazanilmasina olanak taniyacaktir.
Best Practices (En Iyi Uygulamalar) ve Performans
Optimizasyonlari: Kurumsal projelerde ELK Stack
kullanirken dikkat edilmesi gereken en iyi uygulama
prensipleri (indeksleme stratejileri, kime yénetimi) ve
performans optimizasyon teknikleri detaylica
incelenecektir. GUvenlik ve yuksek erisilebilirlik
konularina da deginilecektir.



Kurumsal size 6zel
egitimler hazirliyoruz.
Her egitim yeni bir
heyecan.

Vebende A.S.

Kurumsal Terzi Usull Butik Egitimler.

Size 6zel hazirlanan seminer, danismanlik,
egitim ve hizmetlerimizle yUksek verim elde
edin. Paranizi bosa harcamayin. Zaman ¢ok
degerli.

Her EQitim Yeni
Bir Heyecan

2000 yilindan gunUimuze devam eden

egitim heyecani. Uluslararasi tecrube,

proje gelistirme deneyimleri,

danismanliklar ve arge muhendislik
deneyimlerimizi Ulkemize sunmak

icin yeni bir konsept tasarladik.

Sizi dinliyor, takiminiza uygun &ézel KAVHINIG
icerikler ile hazirlanmis egitimler =
hazirliyoruz. Her egitim 6zel bir | :
calisma, icerik Uretimi, uygulama !
ornekleri hazirliklari, sunumlar f
hazirlamayi gerektiriyor. Ayni egitimi

yonetim kadrosuna farkli, teknik ve

mimar ekiplerinize farkli icerikler ile
hazirliyoruz. Her egitim yeni bir

macera ve heyecan.

o

Bizimle iletisime
Gegin

iletisim@vebende.com.tr

www.vebende.com.tr
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Kurumsal
Egitimler

www.vebende.com.tr
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Kurumsal terzi usulu size ozel
egitimler ve uluslararasi deneyime
sahip egitmenler ile calismanin keyfi

syonumuz

Size Neler Sunuyoruz?

Ulkemizde dunyanin en glincel
teknolojilerini kazandirmak. En guncel
teknolojilerine hakim takimlarina katki
saglamak.

¢ Kitaptan okunan egitimler sunmuyoruz. Sizin
icin 0zel hazirlanan icerikler ve uygulamali
egitimler hazirliyoruz.

* Her egitim icin sunumlar, materyaller, 6rnek

senaryolar size 6zel hazirliyoruz. deneyimli egitmenler ve uygulamalar ile

sunmak.

e Her egitim icin katiimcilara 6zel github
repolari hazirlaniyor. Egitimden sonra da
katilimcilar hayat boyu kaynaklara ulasmaya
devam edebilsinler diye, “katilimcilar ve
egitmenle birlikte yapilan tim
cahismalar” github repolarinda sakliyoruz.

Siber guvenlik konusunda hassas
calismalar sunarak, cagimizin bayuk
kabusu siber tehditler konusunda
deneyimli bilgili takimlarin olusmasina
katki saglamak.

|
Mi
n Alsilmisin disinda en guncel teknolojileri
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