MIMARLARA
YONELIK SiBER
GUVENLIK

Dijital dinyada guvenlik her gegen gun daha kritik
bir hale geliyor. Kurumlar, surekli artan siber
tehditlerle micadele etmek icin yuksek nitelikli
guvenlik uzmanlarina ihtiyag duyuyor. Bu egitim
programi, ag guvenligi, siber tehdit istihbarati,
penetrasyon testleri ve siber olay mudahale gibi
alanlarda uzmanlasmak isteyen profesyonellere
yonelik tasarlanmistir.

Egitim, siber guvenlik dinyasinin en dnemli
konularini kapsamli bir sekilde ele alir. Katiimcilar,
gunUmuzin en gelismis siber tehditlerine karsi etkili
savunma stratejileri gelistirme ve siber saldirilara
karsi kurumlarini koruma becerilerini
kazanacaklardir. Ayrica, uygulamali laboratuvar
calismalari ile teorik bilgilerin gergek dinya
senaryolarina nasil uygulandigini gérme firsati
bulacaklardir.
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KURUMSAL OZEL EGITIM

Bu konuyu istediginiz gibi 6zellestirebilirsiniz.
Kullandiginiz teknolojiye 6zel uygulamalarile
anlatimasini, projenize uygun icerik haline
getirilmesini ...
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Katilimcilar, gdnUmazun en gelismis siber
tehditlerine karsi etkili savunma stratejileri
gelistirme ve siber saldirilara karsi kurumlarini
koruma becerilerini kazanacaklardir. Ayrica,
uygulamali laboratuvar ¢alismalari ile teorik

bilgilerin ger¢cek dinya senaryolarina nasil
uygulandigini gérme firsati bulacaklardir.

« Siber Tehdit istihbarati ve Tehdit Analizi:
Tehdit aktorlerinin motivasyonlarini anlama,
zararl yazilm analiz teknikleri ve saldiri ylzeyi
analizi gibi temel konularda derinlemesine bilgi
edinilecek.

e Ag Guvenligi ve Glivenlik Duvari
Yapilandirmasi: Ag segmentasyonu, gtvenlik
duvari yénetimi, DDoS saldirilari ve IPS/IDS
sistemleri gibi ag guvenligi bilesenlerinin nasil
yapilandirilacagi 6grenilecek.

e Penetrasyon Testi ve Sizma Testleri: Gergek
ddnya saldiri senaryolariyla, zafiyetlerin tespiti
ve gUvenlik agiklarinin giderilmesi konusunda
pratik beceriler kazanilacak.

e Uygulama Giivenligi: Web uygulamalari ve API
guvenligi, gluvenli kod gelistirme, SQL
enjeksiyonu ve XSS gibi yaygin guvenlik
aciklarinin tespiti yapilacak.

o Siber Olay Miidahale ve Kriz Yonetimi: Olay
mudahale sUreclerinin etkin yonetimi, kriz
anlarinda hizl karar alma ve saldiri sonrasi
iyilestirme stratejileri gibi kritik konulara
odaklanilacak.

EGITIM HEDEFI

Bu egitim, yazilim ve sistem mimarlarina, siber givenlik
tehditlerini anlamalari, savunma stratejileri gelistirmeleri
ve guvenli bir yazilim mimarisi olusturabilmeleri igin
gerekli bilgileri kazandirmayi hedefler. Yazilim gelistirme
ve sistem tasarimi streglerinde gtvenlik unsurlarini
entegre edebilme, yazilimda givenlik agiklarini 6nceden
tespit etme ve sistem mimarisinde guvenligi saglama
konularina odaklanacaktir.
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EGITIM ICERIGI
SIiBER TEHDIT iSTIHBARATI VE TEHDIT

ANALIzI

« Siber Tehdit istihbarati (CTI): Tehdit
istihbaratinin tanimi, kaynaklari ve kullanimi.
Acik kaynak istihbarati (OSINT) ve tehdit
verilerinin nasil toplandigi ve analiz edildigi.

e Tehdit Aktorleri: Gelismis kalici tehditler
(APT'ler), devlet destekli saldirilar, siber suc
gruplari ve hacktivistler gibi farkli tehdit
aktorlerinin motivasyonlari ve teknikleri.

e Zararli Yazilim Analizi: Zararh yazilimlarin
(malware) nasil galistiginin anlasiimasi,
tersine mihendislik (reverse engineering)
teknikleri ve zararli yazilimin tespit edilmesi.

e Saldir Yuzeyi Analizi: Kurumun saldiri
yUzeylerinin tespiti, ag yapisinin incelenmesi
ve saldiriya agik noktalarin belirlenmesi.

AG GUVENLIGI VE GUVENLIK DUVARI
YAPILANDIRMASI

o lleri Seviye Ag Guvenligi: Ag
segmentasyonu, honeypot ve honeynet
kullanimi, guvenli veri akisi saglama
teknikleri.

e Guvenlik Duvari (Firewall) Yonetimi:
Guavenlik duvarlarinin yapilandirilmasi, ileri
seviye kurallarin tanimlanmasi, trafik izleme
ve olay yonetimi.

 Saldiri Tespit ve Onleme Sistemleri
(IDS/IPS): IDS ve IPS sistemlerinin ¢calisma
prensipleri, konfiglrasyon ve gelismis
kullanim yontemleri.

e DDoS Saldirilari ve Koruma Yéntemleri:
Dagitilmis hizmet disi birakma (DDoS)
saldirilarinin turleri ve korunma yontemleri.
Anti-DDoS ¢ézUmleri.

PENETRASYON TESTI VE SIZMA
TESTLERI

e Penetrasyon Testi (Pentest) Nedir?
Penetrasyon testinin tanimi, test sUrecleri
ve asamalari. Black box, white box ve grey
box testlerin farklari.

e Zafiyet Taramasi: Kurum ici ve disi aglarda
zafiyetlerin tespiti, acik kaynak zafiyet
tarama araclarinin kullanimi (Nmap,
OpenVAS, Nessus).

e Sizma Testi Araclari: Metasploit, Burp Suite,
Wireshark gibi ileri seviye sizma testi
araclarinin kullanimi ve pratik uygulamalari.

e Gergek DUnya Senaryolari: Gergek saldiri
senaryolarinin canlandiriimasi, kurum igi
sizma testleri ile glvenlik aciklarinin tespiti
ve iyilestirilmesi.

UYGULAMA GUVENLIGI VE GUVENLIK
ACIKLARI

¢ Uygulama Guvenligine Giris: Web
uygulamalari, mobil uygulamalar ve API
guvenligi. Uygulama katmani givenlik
aciklarinin (OWASP Top 10) detayli
incelenmesi.

e Kod Analizi ve Guvenli Kod Gelistirme:
Kaynak kod analizi, zafiyetlerin tespiti ve
guvenli yazilim gelistirme metodolojileri
(DevSecOps).

e Guvenlik Testleri: Web uygulamalari
Uzerinde guUvenlik testleri, SQL enjeksiyonu
(SQL Injection), XSS (Cross-Site Scripting)
ve CSRF (Cross-Site Request Forgery) gibi
yaygin aciklarin tespiti.

o ileri Seviye Uygulama Guvenligi: Zero-day
zafiyetleri, exploit gelistirme ve glvenlik test
otomasyonu.

SIBER OLAY MUDAHALE VE KRiZ
YONETIMI

Siber Olay MUdahale Suregleri: Siber
olaylarin tespit edilmesi, raporlanmasi ve
analiz edilmesi. Olay mUudahale ekibinin
(SOC) gorev ve sorumluluklari.

Olay Mudahale ve Adli Bilisim: Dijital adli
bilisim teknikleri, olay sonrasinda kanit
toplama, veri kurtarma ve olay analiz
surecleri.

Kriz Yénetimi ve is Surekliligi: Siber saldirilar
sirasinda kriz yonetimi, is surekliligi
planlarinin hazirlanmasi ve test edilmesi.
Saldiri Sonrasi lyilestirme: Saldiri sonrasi
sistemlerin guvenlik seviyesinin artirilmasi,
sistem yamalarinin uygulanmasi ve surekli
izleme stratejileri.
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EGITIM SURESI

e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika +
10 dakika moladir. 12:00-13:00 saatleri
arasinda 1saat yemek arasindaki verilir.
GUnde toplam 6 saat egitim verilir. 1
gunltk formatta 6 saat egitim
verilmektedir.

Egitimler uzaktan egitim formatinda
tasarlanmistir. Her egitim igcin teams
linkleri gonderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli
remote calisma araclari da egitmen
tarafindan tUm katilimlara sunulur.
Katilimcilar bu araclari kullanarak
egitimlere katilirlar.

Egitim igeriginde github ve codespace
kullanilir. Katilimcilar bu platformlar
Uzerinden ornek projeler olusturur ve
egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige
cevap verir. Katihmcilar bu araglarla
egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.
Egitim yapay zeka destekli kendi
kendine 6grenme formasyonu ile
tasarlanmistir. Katilimcilar egitim
boyunca kendi kendine 6grenme
formasyonu ile egitimlere katilirlar. Bu
egitim formati sayesinde tium
katihmcilar gelecek tum yasamlarinda
kendilerini gincellemeye devam
edebilecekler ve her turld sorunun
karsisinda ¢6zUm bulabilecekleri
yeteneklere sahip olacaklardir.

MIMARLARA
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Egitim, kurum yoneticilerinin dijital gavenlik
konusundaki farkindaliklarini artirmayi ve
guvenlik politikalarini etkin bir sekilde
yonetebilmelerini saglamayi amaclamaktadir.
Kurumsal riskleri minimize etmek ve glvenlik
kGltGranG Ust duzeyde olusturmak icin kritik bir
aractir. Cevrim i¢i veya yUz yUze sunulabilen
program, 6zellikle yonetim kademesindeki
calisanlar icin tasarlanmistir ve gtvenlik
stratejilerinin nasil uygulanacagi, izlenecegdi ve
yonlendirilecegi konusunda derinlemesine
bilgi sunar. Katilimcilar, organizasyonel
guvenlik yénetimi, acil durum mudahale
planlari ve liderlik perspektifinden dijital
guvenlik yaklagsimini 6grenirler. Egitim sonunda
katilimcilar, sertifika alarak, gtvenli bir dijital
ortamin saglanmasinda liderlik rollerini etkili
bir sekilde Ustlenebilirler. Kurumunuzda guglu
bir siber guvenlik kUltirinU en Ust seviyeye
tasimak istiyorsaniz, bu egitim yoneticiler igin
kritik bir adim olacaktir.

KATILIMCILARDAN
BEKLENTILERIMiZ

Ydneticilerden, egitime aktif katilim géstermeleri ve
ogrenilen bilgileri gunlUk is hayatlarinda guvenlik
aliskanliklari olarak uygulamalari beklenmektedir.
Egitimde, sUpheli durumlari dogru
degerlendirmeleri, givenlik tehditlerini zamaninda
ilgili birimlere bildirmeleri ve kurumsal dijital
guvenligi artirmak i¢in 6rnek olmalari dnemlidir.
Ayrica, egitim sonrasi geri bildirim vererek strecin
iyilestirilmesine katki sunmalari beklenmektedir.

EGITIM YONTEMI

Egitim, katilimcilarin konuya aktif sekilde dahil
olabilecegi etkilesimli bir yapida planlanmistir.
Teorik bilgilerin sade ve anlasilir sekilde
sunulmasinin yani sira, gergek hayattan
ornekler ve vaka analizleriyle desteklenerek
farkindalik ddzeyinin artirilmasi hedeflenir.

Gorsel materyaller, kisa videolar ve senaryo
temelli anlatimlar sayesinde dikkat ¢ekici ve
akilda kalici bir 6grenme ortami sunulur.
Egitimin sonunda yapilan kisa bilgi testleri ile
ogrenilenlerin pekistirilmesi saglanir. Egitim
tercihe gore gevrim igi platformlar Gzerinden ya
da yuz yUze sinif ortaminda uygulanabilir
sekilde esnek olarak sunulur.

HEDEF KITLE

Siber guvenlik, gnUmuzun dijital dinyasinda,
sadece IT departmanlarinin sorumlulugu degil,
tim kurumsal yoneticilerin kritik bir gérevidir.
Ozellikle, kurumun giivenligini én planda tutan,
dijital riskleri minimize etmeyi amagclayan
yoOneticiler i¢in bu egitim vazgecilmezdir.
Yoneticiler, sirket stratejileri ve kararlariyla
birlikte siber gavenlik tehditlerine karsi da
liderlik etmekle yakdmludur. Bu egitim, siber
guvenlik risklerini dogru degerlendirebilme,
guvenlik politikalarini etkin bir sekilde
yonetebilme ve glvenli bir dijital ortam
olusturma konusunda ydneticilere gerekli
becerileri kazandirir.

Egitim, kurumsal glvenligi 6n planda tutan, risk
yonetimini ciddiyetle ele alan ve ¢alisanlarina
ornek olmayi isteyen ydneticiler igin
tasarlanmistir. Egitimi alarak, yalnizca teknik
bilgi degil, ayni zamanda siber guvenlik
kaltlrdnd kurumsal dizeyde insa etme
yetkinligi de kazanirsiniz.



Kurumsal size 6zel
egitimler hazirliyoruz.
Her egitim yeni bir
heyecan.

Vebende A.S.

Kurumsal Terzi Usull Butik Egitimler.

Size 6zel hazirlanan seminer, danismanlik,

egitim ve hizmetlerimizle yUksek verim elde
edin. Paranizi bosa harcamayin. Zaman ¢ok

degerli.

Her EgQitim Yeni
Bir Heyecan

2000 yilindan gunUimuze devam eden
egitim heyecani. Uluslararasi tecrlbe,
proje gelistirme deneyimleri,
danismanliklar ve arge muhendislik
deneyimlerimizi Ulkemize sunmak
icin yeni bir konsept tasarladik.

Sizi dinliyor, takiminiza uygun &ézel
icerikler ile hazirlanmis egitimler
hazirliyoruz. Her egitim &zel bir
calisma, icerik Uretimi, uygulama
ornekleri hazirliklari, sunumlar
hazirlamayi gerektiriyor. Ayni egitimi
yonetim kadrosuna farkli, teknik ve
mimar ekiplerinize farkli icerikler ile
hazirliyoruz. Her egitim yeni bir
macera ve heyecan.
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Gegin
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