
MİMARLARA
YÖNELİK SİBER
GÜVENLİK
D�j�tal dünyada güvenl�k her geçen gün daha kr�t�k
b�r hale gel�yor. Kurumlar, sürekl� artan s�ber
tehd�tlerle mücadele etmek �ç�n yüksek n�tel�kl�
güvenl�k uzmanlarına �ht�yaç duyuyor. Bu eğ�t�m
programı, ağ güvenl�ğ�, s�ber tehd�t �st�hbaratı,
penetrasyon testler� ve s�ber olay müdahale g�b�
alanlarda uzmanlaşmak �steyen profesyonellere
yönel�k tasarlanmıştır.

Eğ�t�m, s�ber güvenl�k dünyasının en öneml�
konularını kapsamlı b�r şek�lde ele alır. Katılımcılar,
günümüzün en gel�şm�ş s�ber tehd�tler�ne karşı etk�l�
savunma stratej�ler� gel�şt�rme ve s�ber saldırılara
karşı kurumlarını koruma becer�ler�n�
kazanacaklardır. Ayrıca, uygulamalı laboratuvar
çalışmaları �le teor�k b�lg�ler�n gerçek dünya
senaryolarına nasıl uygulandığını görme fırsatı
bulacaklardır.
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Katılımcılar, günümüzün en gel�şm�ş s�ber
tehd�tler�ne karşı etk�l� savunma stratej�ler�
gel�şt�rme ve s�ber saldırılara karşı kurumlarını
koruma becer�ler�n� kazanacaklardır. Ayrıca,
uygulamalı laboratuvar çalışmaları �le teor�k
b�lg�ler�n gerçek dünya senaryolarına nasıl
uygulandığını görme fırsatı bulacaklardır.

S�ber Tehd�t İst�hbaratı ve Tehd�t Anal�z�:
Tehd�t aktörler�n�n mot�vasyonlarını anlama,
zararlı yazılım anal�z tekn�kler� ve saldırı yüzey�
anal�z� g�b� temel konularda der�nlemes�ne b�lg�
ed�n�lecek.
Ağ Güvenl�ğ� ve Güvenl�k Duvarı
Yapılandırması: Ağ segmentasyonu, güvenl�k
duvarı yönet�m�, DDoS saldırıları ve IPS/IDS
s�stemler� g�b� ağ güvenl�ğ� b�leşenler�n�n nasıl
yapılandırılacağı öğren�lecek.
Penetrasyon Test� ve Sızma Testler�: Gerçek
dünya saldırı senaryolarıyla, zaf�yetler�n tesp�t�
ve güvenl�k açıklarının g�der�lmes� konusunda
prat�k becer�ler kazanılacak.
Uygulama Güvenl�ğ�: Web uygulamaları ve API
güvenl�ğ�, güvenl� kod gel�şt�rme, SQL
enjeks�yonu ve XSS g�b� yaygın güvenl�k
açıklarının tesp�t� yapılacak.
S�ber Olay Müdahale ve Kr�z Yönet�m�: Olay
müdahale süreçler�n�n etk�n yönet�m�, kr�z
anlarında hızlı karar alma ve saldırı sonrası
�y�leşt�rme stratej�ler� g�b� kr�t�k konulara
odaklanılacak.
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EĞİTİM HEDEFİ
Bu eğ�t�m, yazılım ve s�stem m�marlarına, s�ber güvenl�k
tehd�tler�n� anlamaları, savunma stratej�ler� gel�şt�rmeler�
ve güvenl� b�r yazılım m�mar�s� oluşturab�lmeler� �ç�n
gerekl� b�lg�ler� kazandırmayı hedefler. Yazılım gel�şt�rme
ve s�stem tasarımı süreçler�nde güvenl�k unsurlarını
entegre edeb�lme, yazılımda güvenl�k açıklarını önceden
tesp�t etme ve s�stem m�mar�s�nde güvenl�ğ� sağlama
konularına odaklanacaktır.

Bu konuyu �sted�ğ�n�z g�b� özelleşt�reb�l�rs�n�z.
Kullandığınız teknoloj�ye özel uygulamalar �le
anlatılmasını, projen�ze uygun �çer�k hal�ne
get�r�lmes�n� ...

https://www.vebende.com.tr/


EĞİTİM İÇERİĞİ
SİBER TEHDİT İSTİHBARATI VE TEHDİT
ANALİZİ

S�ber Tehd�t İst�hbaratı (CTI): Tehd�t
�st�hbaratının tanımı, kaynakları ve kullanımı.
Açık kaynak �st�hbaratı (OSINT) ve tehd�t
ver�ler�n�n nasıl toplandığı ve anal�z ed�ld�ğ�.
Tehd�t Aktörler�: Gel�şm�ş kalıcı tehd�tler
(APT'ler), devlet destekl� saldırılar, s�ber suç
grupları ve hackt�v�stler g�b� farklı tehd�t
aktörler�n�n mot�vasyonları ve tekn�kler�.
Zararlı Yazılım Anal�z�: Zararlı yazılımların
(malware) nasıl çalıştığının anlaşılması,
ters�ne mühend�sl�k (reverse eng�neer�ng)
tekn�kler� ve zararlı yazılımın tesp�t ed�lmes�.
Saldırı Yüzey� Anal�z�: Kurumun saldırı
yüzeyler�n�n tesp�t�, ağ yapısının �ncelenmes�
ve saldırıya açık noktaların bel�rlenmes�.

PENETRASYON TESTİ VE SIZMA
TESTLERİ

Penetrasyon Test� (Pentest) Ned�r?
Penetrasyon test�n�n tanımı, test süreçler�
ve aşamaları. Black box, wh�te box ve grey
box testler�n farkları.
Zaf�yet Taraması: Kurum �ç� ve dışı ağlarda
zaf�yetler�n tesp�t�, açık kaynak zaf�yet
tarama araçlarının kullanımı (Nmap,
OpenVAS, Nessus).
Sızma Test� Araçları: Metasplo�t, Burp Su�te,
W�reshark g�b� �ler� sev�ye sızma test�
araçlarının kullanımı ve prat�k uygulamaları.
Gerçek Dünya Senaryoları: Gerçek saldırı
senaryolarının canlandırılması, kurum �ç�
sızma testler� �le güvenl�k açıklarının tesp�t�
ve �y�leşt�r�lmes�.

AĞ GÜVENLİĞİ VE GÜVENLİK DUVARI
YAPILANDIRMASI

İler� Sev�ye Ağ Güvenl�ğ�: Ağ
segmentasyonu, honeypot ve honeynet
kullanımı, güvenl� ver� akışı sağlama
tekn�kler�.
Güvenl�k Duvarı (F�rewall) Yönet�m�:
Güvenl�k duvarlarının yapılandırılması, �ler�
sev�ye kuralların tanımlanması, traf�k �zleme
ve olay yönet�m�.
Saldırı Tesp�t ve Önleme S�stemler�
(IDS/IPS): IDS ve IPS s�stemler�n�n çalışma
prens�pler�, konf�gürasyon ve gel�şm�ş
kullanım yöntemler�.
DDoS Saldırıları ve Koruma Yöntemler�:
Dağıtılmış h�zmet dışı bırakma (DDoS)
saldırılarının türler� ve korunma yöntemler�.
Ant�-DDoS çözümler�.

UYGULAMA GÜVENLİĞİ VE GÜVENLİK
AÇIKLARI

Uygulama Güvenl�ğ�ne G�r�ş: Web
uygulamaları, mob�l uygulamalar ve API
güvenl�ğ�. Uygulama katmanı güvenl�k
açıklarının (OWASP Top 10) detaylı
�ncelenmes�.
Kod Anal�z� ve Güvenl� Kod Gel�şt�rme:
Kaynak kod anal�z�, zaf�yetler�n tesp�t� ve
güvenl� yazılım gel�şt�rme metodoloj�ler�
(DevSecOps).
Güvenl�k Testler�: Web uygulamaları
üzer�nde güvenl�k testler�, SQL enjeks�yonu
(SQL Inject�on), XSS (Cross-S�te Scr�pt�ng)
ve CSRF (Cross-S�te Request Forgery) g�b�
yaygın açıkların tesp�t�.
İler� Sev�ye Uygulama Güvenl�ğ�: Zero-day
zaf�yetler�, explo�t gel�şt�rme ve güvenl�k test
otomasyonu.

SİBER OLAY MÜDAHALE VE KRİZ
YÖNETİMİ

S�ber Olay Müdahale Süreçler�: S�ber
olayların tesp�t ed�lmes�, raporlanması ve
anal�z ed�lmes�. Olay müdahale ek�b�n�n
(SOC) görev ve sorumlulukları.
Olay Müdahale ve Adl� B�l�ş�m: D�j�tal adl�
b�l�ş�m tekn�kler�, olay sonrasında kanıt
toplama, ver� kurtarma ve olay anal�z
süreçler�.
Kr�z Yönet�m� ve İş Sürekl�l�ğ�: S�ber saldırılar
sırasında kr�z yönet�m�, �ş sürekl�l�ğ�
planlarının hazırlanması ve test ed�lmes�.
Saldırı Sonrası İy�leşt�rme: Saldırı sonrası
s�stemler�n güvenl�k sev�yes�n�n artırılması,
s�stem yamalarının uygulanması ve sürekl�
�zleme stratej�ler�.
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Eğ�t�m, katılımcıların konuya akt�f şek�lde dâh�l
olab�leceğ� etk�leş�ml� b�r yapıda planlanmıştır.
Teor�k b�lg�ler�n sade ve anlaşılır şek�lde
sunulmasının yanı sıra, gerçek hayattan
örnekler ve vaka anal�zler�yle desteklenerek
farkındalık düzey�n�n artırılması hedeflen�r. 

Görsel materyaller, kısa v�deolar ve senaryo
temell� anlatımlar sayes�nde d�kkat çek�c� ve
akılda kalıcı b�r öğrenme ortamı sunulur.
Eğ�t�m�n sonunda yapılan kısa b�lg� testler� �le
öğren�lenler�n pek�şt�r�lmes� sağlanır. Eğ�t�m
terc�he göre çevr�m �ç� platformlar üzer�nden ya
da yüz yüze sınıf ortamında uygulanab�l�r
şek�lde esnek olarak sunulur.

EĞİTİM YÖNTEMİ

HEDEF KİTLE
S�ber güvenl�k, günümüzün d�j�tal dünyasında,
sadece IT departmanlarının sorumluluğu değ�l,
tüm kurumsal yönet�c�ler�n kr�t�k b�r görev�d�r.
Özell�kle, kurumun güvenl�ğ�n� ön planda tutan,
d�j�tal r�skler� m�n�m�ze etmey� amaçlayan
yönet�c�ler �ç�n bu eğ�t�m vazgeç�lmezd�r.
Yönet�c�ler, ş�rket stratej�ler� ve kararlarıyla
b�rl�kte s�ber güvenl�k tehd�tler�ne karşı da
l�derl�k etmekle yükümlüdür. Bu eğ�t�m, s�ber
güvenl�k r�skler�n� doğru değerlend�reb�lme,
güvenl�k pol�t�kalarını etk�n b�r şek�lde
yöneteb�lme ve güvenl� b�r d�j�tal ortam
oluşturma konusunda yönet�c�lere gerekl�
becer�ler� kazandırır.

Eğ�t�m, kurumsal güvenl�ğ� ön planda tutan, r�sk
yönet�m�n� c�dd�yetle ele alan ve çalışanlarına
örnek olmayı �steyen yönet�c�ler �ç�n
tasarlanmıştır. Eğ�t�m� alarak, yalnızca tekn�k
b�lg� değ�l, aynı zamanda s�ber güvenl�k
kültürünü kurumsal düzeyde �nşa etme
yetk�nl�ğ� de kazanırsınız.

Eğ�t�m, kurum yönet�c�ler�n�n d�j�tal güvenl�k
konusundak� farkındalıklarını artırmayı ve
güvenl�k pol�t�kalarını etk�n b�r şek�lde
yöneteb�lmeler�n� sağlamayı amaçlamaktadır.
Kurumsal r�skler� m�n�m�ze etmek ve güvenl�k
kültürünü üst düzeyde oluşturmak �ç�n kr�t�k b�r
araçtır. Çevr�m �ç� veya yüz yüze sunulab�len
program, özell�kle yönet�m kademes�ndek�
çalışanlar �ç�n tasarlanmıştır ve güvenl�k
stratej�ler�n�n nasıl uygulanacağı, �zleneceğ� ve
yönlend�r�leceğ� konusunda der�nlemes�ne
b�lg� sunar. Katılımcılar, organ�zasyonel
güvenl�k yönet�m�, ac�l durum müdahale
planları ve l�derl�k perspekt�f�nden d�j�tal
güvenl�k yaklaşımını öğren�rler. Eğ�t�m sonunda
katılımcılar, sert�f�ka alarak, güvenl� b�r d�j�tal
ortamın sağlanmasında l�derl�k roller�n� etk�l�
b�r şek�lde üstleneb�l�rler. Kurumunuzda güçlü
b�r s�ber güvenl�k kültürünü en üst sev�yeye
taşımak �st�yorsanız, bu eğ�t�m yönet�c�ler �ç�n
kr�t�k b�r adım olacaktır.

1 Gün
Ders Süres�: 50 dak�ka
Eğ�t�m Saat�: 10:00 - 17:00

Eğ�t�m formatında eğ�t�mler 50 dak�ka +
10 dak�ka moladır. 12:00-13:00 saatler�
arasında 1 saat yemek arasındak� ver�l�r.
Günde toplam 6 saat eğ�t�m ver�l�r. 1
günlük formatta 6 saat eğ�t�m
ver�lmekted�r.

Eğ�t�mler uzaktan eğ�t�m formatında
tasarlanmıştır. Her eğ�t�m �ç�n teams
l�nkler� gönder�l�r. Katılımcılar bu l�nklere
g�rerek eğ�t�mlere katılırlar. Ayrıca farklı
remote çalışma araçları da eğ�tmen
tarafından tüm katılımlara sunulur.
Katılımcılar bu araçları kullanarak
eğ�t�mlere katılırlar.

Eğ�t�m �çer�ğ�nde g�thub ve codespace
kullanılır. Katılımcılar bu platformlar
üzer�nden örnek projeler oluşturur ve
eğ�tmenle b�rl�kte eğ�t�mlerde sorulan
sorulara ve taleplere uygun �cer�ğe
cevap ver�r. Katılımcılar bu araçlarla
eğ�t�mlerde sorulan sorulara ve
taleplere uygun �cer�ğe cevap ver�r.
Eğ�t�m yapay zeka destekl� kend�
kend�ne öğrenme formasyonu �le
tasarlanmıştır. Katılımcılar eğ�t�m
boyunca kend� kend�ne öğrenme
formasyonu �le eğ�t�mlere katılırlar. Bu
eğ�t�m formatı sayes�nde tüm
katılımcılar gelecek tüm yaşamlarında
kend�ler�n� güncellemeye devam
edeb�lecekler ve her türlü sorunun
karşısında çözüm bulab�lecekler�
yeteneklere sah�p olacaklardır.

KATILIMCILARDAN
BEKLENTİLERİMİZ
Yönet�c�lerden, eğ�t�me akt�f katılım göstermeler� ve
öğren�len b�lg�ler� günlük �ş hayatlarında güvenl�k
alışkanlıkları olarak uygulamaları beklenmekted�r.
Eğ�t�mde, şüphel� durumları doğru
değerlend�rmeler�, güvenl�k tehd�tler�n� zamanında
�lg�l� b�r�mlere b�ld�rmeler� ve kurumsal d�j�tal
güvenl�ğ� artırmak �ç�n örnek olmaları öneml�d�r.
Ayrıca, eğ�t�m sonrası ger� b�ld�r�m vererek sürec�n
�y�leşt�r�lmes�ne katkı sunmaları beklenmekted�r.



Kurumsal

Her Eğ�t�m Yen�
B�r Heyecan

B�z�mle İlet�ş�me
Geç�n
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Eğ�t�mler

Vebende A.Ş.

"
2000 yılından günümüze devam eden
eğ�t�m heyecanı. Uluslararası tecrübe,
proje gel�şt�rme deney�mler�,
danışmanlıklar ve arge mühend�sl�k
deney�mler�m�z� ülkem�ze sunmak
�ç�n yen� b�r konsept tasarladık. 
S�z� d�nl�yor, takımınıza uygun özel
�çer�kler �le hazırlanmış eğ�t�mler
hazırlıyoruz. Her eğ�t�m özel b�r
çalışma, �çer�k üret�m�, uygulama
örnekler� hazırlıkları, sunumlar
hazırlamayı gerekt�r�yor. Aynı eğ�t�m�
yönet�m kadrosuna farklı, tekn�k ve
m�mar ek�pler�n�ze farklı �çer�kler �le
hazırlıyoruz. Her eğ�t�m yen� b�r
macera ve heyecan.

Kurumsal Terz� Usulü But�k Eğ�t�mler. 

S�ze özel hazırlanan sem�ner, danışmanlık,
eğ�t�m ve h�zmetler�m�zle yüksek ver�m elde
ed�n. Paranızı boşa harcamayın. Zaman çok
değerl�.

�let�s�m@vebende.com

Kurumsal s�ze özel
eğ�t�mler hazırlıyoruz.
Her eğ�t�m yen� b�r
heyecan.
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