
KİMLİK AVI SALDIRISI
ÖNLEME KONTROL
LİSTESİ
Ş�rket çalışanlarınızın ph�sh�ng saldırılarına karşı
b�l�nçl� olmasını sağlamak �ç�n kapsamlı b�r
eğ�t�m programı sunuyoruz. Bu eğ�t�m, ph�sh�ng
takt�kler�nden e-posta güvenl�ğ�ne, URL ve
bağlantı korumasından k�ml�k doğrulama ve
er�ş�m kontroller�ne kadar gen�ş b�r b�lg�
yelpazes� sunmaktadır. Çalışanlarınızın d�j�tal
tehd�tlere karşı koruma b�l�nc�n� artırmak,
güvenl�k protokoller�ne uyumlarını
güçlend�rmek ve ş�rket�n�z�n ver�ler�n� korumak
amacıyla özel olarak tasarlanmış bu eğ�t�m,
s�ber güvenl�ğ�n�z� artırmak �ç�n öneml� b�r adım
olacaktır.

KURUMSAL ÖZEL EĞİTİM

h�sh�ng saldırıları, kötü n�yetl� k�ş�ler�n, sahte e-
postalar veya web s�teler� aracılığıyla k�ş�sel b�lg�ler�
çalmayı hedefled�ğ� s�ber tehd�tlerd�r. Genell�kle
bankalar, sosyal medya platformları veya tanınmış
ş�rketler� takl�t eden saldırganlar, kurbanları
kandırarak ş�fre, kred� kartı b�lg�ler� g�b� hassas ver�ler�
ele geç�rmeye çalışır.

Korunma Yöntemler�:
E-posta Güvenl�ğ�: Şüphel� e-postaları açmayın ve
asla k�ş�sel b�lg�ler�n�z� �steyen e-postalara cevap
vermey�n. URL'ler� d�kkatl�ce kontrol ed�n.
Ç�ft Faktörlü K�ml�k Doğrulama (2FA): Özell�kle
banka ve sosyal medya hesaplarınızda 2FA
kullanarak güvenl�ğ� artırın.
Ant�v�rüs Yazılımı: Kötü amaçlı yazılımlara karşı
koruma sağlamak �ç�n güncel ant�v�rüs yazılımları
kullanın.
Eğ�t�m ve Farkındalık: Hem b�reysel hem de
kurumsal sev�yede ph�sh�ng saldırıları hakkında
eğ�t�mler düzenleyerek farkındalık oluşturun.

Ph�sh�ng Türler�:
Sahte E-postalar: Tanınmış kurumları takl�t ederek
şüphel� bağlantılarla k�ş�sel b�lg�ler�n�z� çalmak.
Sahte Web S�teler�: Gerçek web s�teler�n�n b�reb�r
kopyalarını kullanarak b�lg�ler�n�z� almak.
Telefonla Ph�sh�ng (V�sh�ng): Telefonla k�ş�sel
b�lg�ler�n�z� �stemek.

EĞİTİM HEDEFİ
Bu eğ�t�m, çalışanlarınızı ph�sh�ng (oltalama)
saldırıları konusunda b�l�nçlend�rerek, kurumun s�ber
güvenl�ğ�n� güçlend�rmey� amaçlamaktadır.
Katılımcılar, ph�sh�ng saldırılarının nasıl çalıştığını, bu
saldırılardan nasıl korunab�lecekler�n� ve güvenl�
d�j�tal alışkanlıklar gel�şt�reb�lecekler�n�
öğreneceklerd�r.

Bu konuyu �sted�ğ�n�z g�b� özelleşt�reb�l�rs�n�z.
Kullandığınız teknoloj�ye özel uygulamalar �le
anlatılmasını, projen�ze uygun �çer�k hal�ne
get�r�lmes�n� ...
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EĞİTİM İÇERİĞİ
PHISHING TEHDİTLERİNE KARŞI
FARKINDALIK

Ph�sh�ng Ned�r?
Tanım: Oltalama (ph�sh�ng), kullanıcıları
kandırarak k�ş�sel ver�ler�n� toplamak �ç�n
kullanılan b�r dolandırıcılık yöntem�d�r.
Önem�: D�j�tal b�lg�ler�n güvenl�ğ�n�
sağlamak �ç�n ph�sh�ng saldırılarını
tanımak ve önlemek kr�t�k b�r öneme
sah�pt�r.
Temel Kavramlar:

Oltalama E-postaları: Sahte e-posta
göndererek kullanıcıları tuzağa
düşüren mesajlar.
K�ml�k Avı S�teler�: Gerçek s�teler�n
kopyaları, kullanıcıların b�lg�ler�n�
çalmak �ç�n oluşturulur.

Ph�sh�ng Türler�
Ema�l Ph�sh�ng: Kullanıcıları sahte e-
posta �le kandırma.
SMS Ph�sh�ng (Sm�sh�ng): Kısa mesaj
yoluyla k�ş�sel ver�ler�n talep ed�lmes�.
VoIP Ph�sh�ng (V�sh�ng): Sesl� aramalarla
dolandırıcılık yapma.
Spear Ph�sh�ng: Bel�rl� b�r k�ş�y� hedef
alan daha �nce ve k�ş�sel dolandırıcılık
yöntemler�.

Ph�sh�ng Saldırılarına Karşı Korunma
Yöntemler�

İlet�ş�m D�kkat�: Şüphel� e-postalara ve
SMS'lere d�kkat ed�lmes�.
Güvenl� Bağlantılar: HTTPS
kullanılmayan s�telerden uzak durmak.
Eğ�t�m ve Farkındalık: Çalışanların
düzenl� olarak ph�sh�ng saldırıları
konusunda eğ�t�lmes�.

Şüphel� İlet�ş�m B�ld�r�m�
İlet� B�ld�r�m�: Şüphel� e-posta veya
mesajların ş�rket güvenl�k ek�pler�ne
b�ld�r�lmes�.

Temel S�ber Güvenl�k Prosedürler�
Parola Güçlend�rme: Parola oluşturma ve
yönet�m kuralları.
Güncellemeler ve Yamanlar: Yazılımların
sürekl� güncellenmes� ve zayıflıkların
onarılması.

Ağ Güvenl�ğ� Protokoller�
F�rewall Kuralları: İnternet traf�ğ�n� kontrol
etme ve �zleme.
Güvenl�k Günlüğü Tutma: Ağ akt�v�teler�n�n
kayded�lmes� ve anal�z ed�lmes�.

Ver� G�zl�l�ğ� Standartları
KVKK ve GDPR Uyumluluğu: K�ş�sel ver�ler�n
korunması �le �lg�l� düzenlemelere uyum
sağlamak.

SİBER GÜVENLİK PROTOKOLLERİ

S�ber Olaylara Müdahale Planı
Olay Tanımlama: Olayın tesp�t� ve
sınıflandırılması süreçler�.
Müdahale Sürec�: Bel�rlenen adımlar ve
sorumluluklar.

İlet�ş�m Stratej�ler�
İç ve Dış İlet�ş�m: Olay sonrası hem �ç hem
de dış paydaşlarla �let�ş�m kurma yöntemler�.

Olay Anal�z� ve Raporlama
Olay sonrası anal�z ve gel�şm�ş raporların
hazırlanması.

ACİL DURUM PLANI VE YANIT
STRATEJİLERİ



EĞİTİM SÜRESİ
KİMLİK AVI
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KONTROL LİSTESİ

Sunum ve Teor�k Eğ�t�m
Görsel İçer�k: Ph�sh�ng saldırıları ve
korunma yöntemler� hakkında etk�l� ve
görsel destekl� sunumlar yapılır.
Katılımcılara gerçek hayattan örnekler
sunarak ph�sh�ng saldırılarının nasıl
çalıştığı ve nelere d�kkat ed�lmes�
gerekt�ğ� anlatılır.

Etk�leş�ml� Eğ�t�m
Sahte E-posta Testler�: Katılımcılara
sahte e-posta örnekler� sunulur ve bu e-
postaların ph�sh�ng olup olmadığını
bel�rlemeler� �sten�r. Böylece katılımcılar
gerçek zamanlı kararlar alarak d�kkatl�
olma becer�s� kazanır.
Canlı Senaryolar: Gerçek hayattan
örneklerle, katılımcılar ph�sh�ng
saldırılarını tanıma ve doğru tepk� verme
konusunda etk�leş�ml� senaryolarla test
ed�l�r.

EĞİTİM YÖNTEMİ

HEDEF KİTLE
IT ve Güvenl�k Ek�pler�
D�j�tal İlet�ş�m ve Pazarlama Departmanları
Yönet�c� ve Üst Düzey Yönet�c�ler
F�nans ve Muhasebe Departmanları
İnsan Kaynakları ve İK Departmanları
Tüm Çalışanlar

G�r�ş: Ph�sh�ng (oltalama) saldırıları, kötü n�yetl�
k�ş�ler�n, kurbanlarını kandırarak hassas b�lg�ler�n�
çalmayı amaçladığı b�r s�ber saldırı türüdür. E-posta,
web s�tes�, telefon veya sosyal medya platformları g�b�
çeş�tl� kanallar aracılığıyla yapılan bu saldırılar,
kullanıcıları sahte mesajlar veya web s�teler� �le
kandırmayı hedefler. Ph�sh�ng saldırıları, genell�kle
kullanıcı adı, ş�fre, kred� kartı b�lg�ler�, k�ml�k b�lg�ler�
g�b� değerl� ver�ler�n ele geç�r�lmes�ne neden olur.

Ph�sh�ng Saldırısının Temel Özell�kler�:
Sahte E-posta Gönder�mler�: Ph�sh�ng saldırılarının en
yaygın türü, sahte e-posta göndermekt�r. Bu e-
postalar genell�kle tanınmış b�r kurumu, banka, e-
t�caret s�tes� veya sosyal medya platformunu takl�t
eder. E-posta, genell�kle ac�l b�r �şlem yapmanız
gerekt�ğ�n� bel�rten sahte uyarılar �çer�r ve kurbanı,
sahte b�r bağlantıya tıklamaya yönlend�r�r.
Sahte Web S�teler�: Ph�sh�ng saldırıları, kurbanları
k�ml�k b�lg�ler�n� g�rmeler� �ç�n kandırmak amacıyla
gerçek web s�teler�n�n b�reb�r kopyalarını oluşturur. Bu
sahte s�teler, tasarım açısından or�j�nal s�telere benzer,
ancak URL genell�kle küçük b�r fark �çer�r.
Telefonla Ph�sh�ng (V�sh�ng): Telefonla yapılan
oltalama saldırıları, genell�kle b�r bankadan veya
tanınmış b�r ş�rketten gel�yormuş g�b� davranarak
kurbanlardan k�ş�sel b�lg�ler�n� veya f�nansal b�lg�ler�n�
almaya yönel�k yapılır.
SMS Ph�sh�ng (Sm�sh�ng): Kurbanlara, sahte SMS
mesajları gönder�l�r. Bu mesajlar genell�kle b�r ac�l�yet
yaratır ve kurbanları b�r bağlantıya tıklamaya veya b�r
numarayı aramaya zorlar.

Ph�sh�ng saldırılarına karşı korunmak, b�l�nçl� b�r d�j�tal
vatandaş olmayı gerekt�r�r. Güvenl�k, d�kkatl� ve
eğ�t�ml� kullanıcılar �le sağlanab�l�r.

1 Gün
Ders Süres�: 50 dak�ka
Eğ�t�m Saat�: 10:00 - 17:00

Eğ�t�m formatında eğ�t�mler 50 dak�ka +
10 dak�ka moladır. 12:00-13:00 saatler�
arasında 1 saat yemek arasındak� ver�l�r.
Günde toplam 6 saat eğ�t�m ver�l�r. 1
günlük formatta 6 saat eğ�t�m
ver�lmekted�r.

Eğ�t�mler uzaktan eğ�t�m formatında
tasarlanmıştır. Her eğ�t�m �ç�n teams
l�nkler� gönder�l�r. Katılımcılar bu l�nklere
g�rerek eğ�t�mlere katılırlar. Ayrıca farklı
remote çalışma araçları da eğ�tmen
tarafından tüm katılımlara sunulur.
Katılımcılar bu araçları kullanarak
eğ�t�mlere katılırlar.

Eğ�t�m �çer�ğ�nde g�thub ve codespace
kullanılır. Katılımcılar bu platformlar
üzer�nden örnek projeler oluşturur ve
eğ�tmenle b�rl�kte eğ�t�mlerde sorulan
sorulara ve taleplere uygun �cer�ğe
cevap ver�r. Katılımcılar bu araçlarla
eğ�t�mlerde sorulan sorulara ve
taleplere uygun �cer�ğe cevap ver�r.
Eğ�t�m yapay zeka destekl� kend�
kend�ne öğrenme formasyonu �le
tasarlanmıştır. Katılımcılar eğ�t�m
boyunca kend� kend�ne öğrenme
formasyonu �le eğ�t�mlere katılırlar. Bu
eğ�t�m formatı sayes�nde tüm
katılımcılar gelecek tüm yaşamlarında
kend�ler�n� güncellemeye devam
edeb�lecekler ve her türlü sorunun
karşısında çözüm bulab�lecekler�
yeteneklere sah�p olacaklardır.

KATILIMCILARDAN
BEKLENTİLERİMİZ

Akt�f Katılım
B�lg� Paylaşımı ve Deney�m Paylaşımı
Eğ�t�m İçer�ğ�n� Uygulamak
Eğ�t�m Sonrası B�lg�ler� Ger� Get�rme ve
Uygulama
İler� Düzey Eğ�t�m ve Sert�f�ka Talepler�
Ger� B�ld�r�m Sağlama



Kurumsal

Her Eğ�t�m Yen�
B�r Heyecan

B�z�mle İlet�ş�me
Geç�n
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İzm�r - Türk�ye

Eğ�t�mler

Vebende A.Ş.

"
2000 yılından günümüze devam eden
eğ�t�m heyecanı. Uluslararası tecrübe,
proje gel�şt�rme deney�mler�,
danışmanlıklar ve arge mühend�sl�k
deney�mler�m�z� ülkem�ze sunmak
�ç�n yen� b�r konsept tasarladık. 
S�z� d�nl�yor, takımınıza uygun özel
�çer�kler �le hazırlanmış eğ�t�mler
hazırlıyoruz. Her eğ�t�m özel b�r
çalışma, �çer�k üret�m�, uygulama
örnekler� hazırlıkları, sunumlar
hazırlamayı gerekt�r�yor. Aynı eğ�t�m�
yönet�m kadrosuna farklı, tekn�k ve
m�mar ek�pler�n�ze farklı �çer�kler �le
hazırlıyoruz. Her eğ�t�m yen� b�r
macera ve heyecan.

Kurumsal Terz� Usulü But�k Eğ�t�mler. 

S�ze özel hazırlanan sem�ner, danışmanlık,
eğ�t�m ve h�zmetler�m�zle yüksek ver�m elde
ed�n. Paranızı boşa harcamayın. Zaman çok
değerl�.

�let�s�m@vebende.com

Kurumsal s�ze özel
eğ�t�mler hazırlıyoruz.
Her eğ�t�m yen� b�r
heyecan.

https://www.vebende.com.tr/
https://www.vebende.com.tr/
mailto:iletisim@vebende.com


Size Neler Sunuyoruz?
Misyonumuz

Kitaptan okunan eğitimler sunmuyoruz. Sizin
için özel hazırlanan içerikler ve uygulamalı
eğitimler hazırlıyoruz. 

Her eğitim için sunumlar, materyaller, örnek
senaryolar size özel hazırlıyoruz.

Her eğitim için katılımcılara özel github
repoları hazırlanıyor. Eğitimden sonra da
katılımcılar hayat boyu kaynaklara ulaşmaya
devam edebilsinler diye, “katılımcılar ve
eğitmenle birlikte yapılan tüm
çalışmaları” github repolarında saklıyoruz.

İletişime Geçin
Whatsapp 0542 5505704

iletisim@vebende.com

www.vebende.com.tr

Adalet Mah. Manas Bulvarı
No:39 İç Kapı N0: 3107 Bayraklı
İZMİR

Kurumsal terzi usulu size özel
eğitimler ve uluslararası deneyime

sahip eğitmenler ile çalışmanın keyfi

“

“

1 Ülkemizde dünyanın en güncel
teknolojilerini kazandırmak. En güncel
teknolojilerine hakim takımlarına katkı
sağlamak.

3 Siber güvenlik konusunda hassas
çalışmalar sunarak, çağımızın büyük
kabusu siber tehditler konusunda
deneyimli bilgili takımların oluşmasına
katkı sağlamak. 

2 Alışılmışın dışında en güncel teknolojileri
deneyimli eğitmenler ve uygulamalar ile
sunmak. 

Sürekli Güncellenen Eğitimlerimizi Sitemizden
Takip Edin.
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