TUM KURUM
CALISANLARINA
SIBER GUVENLIK

Sirket ¢alisanlarinizin siber glvenlik konusundaki
farkindaligini artirmak igin kapsamli bir egitim
programi sunuyoruz. Bu egitim, temel siber gavenlik
kavramlarindan ag ve cihaz glvenligine, veri koruma
stratejilerinden kriz yonetimi ve siber saldirilara
mudahale yontemlerine kadar genis bir yelpazede
bilgi sunuyor. Calisanlarinizin dijital dinyadaki
tehditlere karsi bilin¢li olmasini saglamak, gtuvenlik
protokollerine uyumlarini artirmak ve kurumsal
verilerinizi korumak igin 6zel olarak tasarlanmis bu
egitim, sirketinizin guvenligini guglendirmeye yonelik
gugla bir adim olacaktir.
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KURUMSAL OZEL EGITIM

Bu konuyu istediginiz gibi 6zellestirebilirsiniz.
Kullandiginiz teknolojiye 6zel uygulamalarile
anlatimasini, projenize uygun icerik haline
getirilmesini ...
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Siber guvenlik, artik sadece bilgi teknolojileri
departmanlarinin degil, tim kurum ¢alisanlarinin
sorumlulugu altinda olan kritik bir konudur. Gelisen
dijital tehditler, kurumlarin en zayif halkasini hedef
aliyor yani insan faktérinu. Phishing saldirilari,
sosyal muhendislik girisimleri, zararli yazilimlar ve
kimlik hirsizhdi gibi tehlikeler, farkindahgr dtsuk
calisanlar Uzerinden kurumsal sistemlere sizmakta
ve ciddi kayiplara yol agmaktadir.

Bu kapsamli egitim programi, kurum genelinde
dijital gtvenlik bilinci olusturmayi, ¢alisanlarin
tehditleri tanimasini ve dogru tepkiler gelistirmesini
hedefler. Egitim icerigi, karmasik teknik detaylara
bogulmadan, sade ve etkili bir sekilde aktariimakta;
katihmcilarin gunluk is hayatinda karsilasabilecekleri
gercek senaryolar Uzerinden 6grenmeleri
saglanmaktadir. Katilimcilar, sahte e-posta ve
baglantilari ayirt etme, gtivenli parola olusturma,
sUpheli dosyalari tanima ve acil durumda ne
yapilmasi gerektigi gibi konularda pratik bilgiler
edinirler.

EGITIM HEDEFi

Bu egitim, kurum calisanlarinin temel siber guvenlik
farkindaligini artirmayi, dijital glvenlik risklerini
tanimayi ve bu risklere karsi dogru adimlar atmayi
hedeflemektedir. Katilimcilar, siber tehditleri
tanimlamayi, guvenli bilgi islem pratiklerini
uygulamayi ve olasi guvenlik agiklarina karsi nasil
davranmalari gerektigini 6greneceklerdir. Egitim
sonunda, siber guvenlik politikalarinin neden énemli
oldugunu anlayarak, gavenlik ihlalleri ve tehditlere
karsi bilingli bir sekilde hareket edebilecek seviyeye
ulasacaklardir.


https://www.vebende.com.tr/

EGITIM ICERIGI
SIBER GUVENLIK TEMELLERI
e Siber Guvenlik Nedir?

o Tanim: Siber gUvenlik, dijital sistemlerin,
aglarin, cihazlarin, verilerin ve
uygulamalarin korunmasi sUrecidir.

o Onemi: Artan dijitallesme ile siber
tehditler de ¢cogalmaktadir. Sirketlerin
siber guvenlik 6nlemleri, is strekliligi ve
itibarlarini korumak i¢in hayati 6neme
sahiptir.

o Temel Kavramlar:

= Siber Saldirilar: Bilgisayar
sistemlerine, aglara veya cihazlara
yapilan zararli mUdahaleler.

= GuUvenlik Aciklari: Sistemlerin
savunmasiz oldugu noktalar, bu
aciklar siber saldirganlar tarafindan
kullanihr.

» Veri ihlalleri: Yetkisiz kisilerin hassas
bilgilere erisimi.

e Siber Tehdit Turleri

o Virusler: Sistemleri yavaslatabilir veya
dosyalari silebilir.

o Trojanlar: Kullanicilari kandirarak zararli
yazilimi sisteme sizdirir.

o Fidye Yazilimlari (Ransomware):
Dosyalari sifreler ve para talep eder.

o Oltalama (Phishing): Kisisel verileri
calmaya yonelik saldirilar.

o DDoS Saldirilari: Web sitelerini veya
servisleri asiri trafikle felg etme.

e Sosyal Muhendislik Saldirilari

o Insan psikolojisini maniplle ederek
guvenlik ihlali yapma yéntemleri.

o Korunma Yontemleri: SUpheli iletisimlere
dikkat etme, glvenli uygulama
protokollerine sadik kalma.

e Guvenli Parola Yonetimi

o Parola Olusturma: Karmasik ve uzun
parolalar kullanma.

o Parola Yoneticileri: GUvenli parola
saklama ve yonetme yazilimlari.

o [ki Faktorld Kimlik Dogrulama (2FA):
Ekstra bir givenlik katmani ekler.

AG GUVENLIGI
e Ag Guvenligine Giris
o Kurum ici Aglar: Verilerin ve iletisimin
gavenligi.
o Ag Saldirilari ve Onlemleri: Ag tikanikligi ve
veri ele gecirme risklerine karsi koruma.
o Firewall ve A§ Segmentasyonu: Aglari izole
ederek guvenligi artirma.
o Wi-Fi Guvenligi
o GUclU sifreleme protokolleri kullanimi
(WPA2, WPA3).
o Acik Wi-Fi Aglari: GUvenli olmayan aglarin
riskleri.
e VPN Kullanimi
o Sanal Ozel Ag (VPN): Kimlik ve verilerin
sifrelenmesi.
e E-posta Guvenligi
o Zararli e-posta eklerine karsi dikkatli
olunmasi.
o E-posta sifreleme yontemleri.

BiLGI GUVENLiGI VE VERI KORUMA

e Bilgi Guvenligi Politikalari
o Kurumsal Politikalara Uyumluluk: GUvenlik
protokollerine sadik kalma.
o Bilgi Siniflandirma: Verilerin gizlilik
seviyelerine godre siniflandirilmasi.
e Veri Sifreleme
o Sifreleme TUrleri: Simetrik ve asimetrik
sifreleme yontemleri.
o Kisisel Verilerin Korunmasi (KVKK ve GDPR)
o Verilerin toplanmasi, islenmesi ve
saklanmasiyla ilgili dGzenlemeler.
e Veri Yedekleme ve Kurtarma
o Yedekleme stratejileri ve kurtarma planlari.

UYGULAMA VE CiHAZ GUVENLIGiI

e Mobil Cihaz Guvenligi
o BYOD politikalari ve cihaz yonetimi.
o Isletim Sistemi Guvenligi
o Windows, macOS ve Linux guvenligi.
e Guvenli Uygulama Kullanimi
o Kurumsal yazilimlarin gavenli kullanimi.
e Zararli Yazihmlardan Korunma
o Antivirls yazilimlari ve zararli yaziim tespit
yontemleri.

KRiZ YONETiIMI VE SIBER OLAYLARA
MUDAHALE

e Siber Guvenlik Olaylarina MUdahale

o Olay yonetimi surecleri ve kriz yénetimi
adimlari.

o Guvenlik ihlallerinin Bildiriimesi

o Yetkililere bilgi verilmesi ve olay sonrasi
analiz.

e Siber Guvenlik Farkindaliginin Artirilmasi

o Kurumsal farkindalik egitimleri ve sonuglarin
degerlendirilmesi.
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EGITIM SURESI

e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika +
10 dakika moladir. 12:00-13:00 saatleri
arasinda 1saat yemek arasindaki verilir.
GUnde toplam 6 saat egitim verilir. 1
gunltk formatta 6 saat egitim
verilmektedir.

Egitimler uzaktan egitim formatinda
tasarlanmistir. Her egitim igcin teams
linkleri gonderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli
remote calisma araclari da egitmen
tarafindan tUm katilimlara sunulur.
Katilimcilar bu araclari kullanarak
egitimlere katilirlar.

Egitim igeriginde github ve codespace
kullanilir. Katilimcilar bu platformlar
Uzerinden ornek projeler olusturur ve
egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige
cevap verir. Katihmcilar bu araglarla
egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.
Egitim yapay zeka destekli kendi
kendine 6grenme formasyonu ile
tasarlanmistir. Katilimcilar egitim
boyunca kendi kendine 6grenme
formasyonu ile egitimlere katilirlar. Bu
egitim formati sayesinde tium
katihmcilar gelecek tum yasamlarinda
kendilerini gincellemeye devam
edebilecekler ve her turld sorunun
karsisinda ¢6zUm bulabilecekleri
yeteneklere sahip olacaklardir.
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Egitim, kurum c¢alisanlarinin dijital gtvenlik
reflekslerini gu¢lendiren ve kurumsal riskleri
azaltmaya ydnelik bir 6nleyici glvenlik
¢6zUmudur. Cevrim ici veya yuz yuze
secgeneklerle sunulabilen program, tim
calisanlar icin uygundur ve sertifika ile
tamamlanir. Kurumunuzda gUgclu bir siber
guvenlik kaltdrd insa etmek istiyorsaniz, bu
egitim dnemli bir ilk adimdir.

KATILIMCILARDAN
BEKLENTILERIMiZ

Katilimcilardan, egitime aktif ve dikkatli bir sekilde
katihm gostermeleri beklenmektedir. Anlatilan
konularin sadece teorik bilgi olarak degil, gunlUk is
hayatinda uygulanabilir glvenlik aliskanliklari
olarak benimsenmesi hedeflenmektedir. Egitim
sUrecinde sorular sormalari, kendi deneyimlerini
paylasmalari ve sunulan 6rnek senaryolara katki
sunmalari dnemlidir. Egitimin sonunda edinilen
bilgilerin sadece kisisel glvenlikte degil, kurumsal
dijital glvenligin gelismesinde de etkili olmasi
beklenir. Katilimcilarin, sipheli durumlari dogru
sekilde degerlendirmesi, olasi tehditleri ilgili
birimlere bildirme sorumlulugunu Ustlenmesi ve
kurum igindeki diger ¢alisanlara da farkindalik
kazandiracak sekilde érnek olmasi en degerli
ciktilardan biridir. Ayrica egitim sonrasi saglanacak
degerlendirme ve geri bildirim anketlerine katilarak
surecin gelismesine katki sunmalari
beklenmektedir.

EGITIM YONTEMI

Egitim, katilimcilarin konuya aktif sekilde dahil
olabilecegi etkilesimli bir yapida planlanmistir.
Teorik bilgilerin sade ve anlasilir sekilde
sunulmasinin yani sira, gercek hayattan
ornekler ve vaka analizleriyle desteklenerek
farkindalik dizeyinin artirilmasi hedeflenir.

Gorsel materyaller, kisa videolar ve senaryo
temelli anlatimlar sayesinde dikkat ¢ekici ve
akilda kalici bir 8grenme ortami sunulur.
Egitimin sonunda yapilan kisa bilgi testleri ile
ogrenilenlerin pekistiriimesi saglanir. Egitim
tercihe gore ¢evrim i¢i platformlar Gzerinden ya
da yUz yUze sinif ortaminda uygulanabilir
sekilde esnek olarak sunulur.

HEDEF KITLE

e Bilgisayar basinda ¢alisan yéneticiler:
Gunluk iletisimlerini e-posta Uzerinden
surduren, dosya paylasan ve kurumun dijital
akisinda aktif rol alan karar vericiler.

e idari personel: Ofis icinde belge, sistem ve
iletisim trafigiyle ugrasirken, siber
saldirilarin en ¢ok hedefledigi kullanici
grubunda yer alan ¢alisanlar.

e Saha ekipleri: Mobil cihazlar Gzerinden
veri paylasan, farkli aglara baglanan ve
guvenlik agigi olusturabilecek aligkanliklara
sahip olabilecek personeller.

e Destek ve operasyon birimleri:
Sistemlerle dogrudan etkilesimde
bulunmasalar bile, sosyal mUhendislik
saldirilarina maruz kalma riski tagiyan tim
calisanlar.

e Tum calisanlar: E-posta acan, internete
baglanan, cihaz kullanan herkes bu zincirin
bir halkasidir. Egitim, teknik dlzeyi ne olursa
olsun tUm personele ydnelik olarak
tasarlanmistir.



Kurumsal size 6zel
egitimler hazirliyoruz.
Her egitim yeni bir
heyecan.

Vebende A.S.

Kurumsal Terzi Usull Butik Egitimler.

Size 6zel hazirlanan seminer, danismanlik,

egitim ve hizmetlerimizle yUksek verim elde
edin. Paranizi bosa harcamayin. Zaman ¢ok

degerli.

Her EgQitim Yeni
Bir Heyecan

2000 yilindan gunUimuze devam eden
egitim heyecani. Uluslararasi tecrlbe,
proje gelistirme deneyimleri,
danismanliklar ve arge muhendislik
deneyimlerimizi Ulkemize sunmak
icin yeni bir konsept tasarladik.

Sizi dinliyor, takiminiza uygun &ézel
icerikler ile hazirlanmis egitimler
hazirliyoruz. Her egitim &zel bir
calisma, icerik Uretimi, uygulama
ornekleri hazirliklari, sunumlar
hazirlamayi gerektiriyor. Ayni egitimi
yonetim kadrosuna farkli, teknik ve
mimar ekiplerinize farkli icerikler ile
hazirliyoruz. Her egitim yeni bir
macera ve heyecan.

Bizimle iletisime
Gegin

iletisim@vebende.com
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