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ÇALIŞANLARINA
SİBER GÜVENLİK
Ş�rket çalışanlarınızın s�ber güvenl�k konusundak�
farkındalığını artırmak �ç�n kapsamlı b�r eğ�t�m
programı sunuyoruz. Bu eğ�t�m, temel s�ber güvenl�k
kavramlarından ağ ve c�haz güvenl�ğ�ne, ver� koruma
stratej�ler�nden kr�z yönet�m� ve s�ber saldırılara
müdahale yöntemler�ne kadar gen�ş b�r yelpazede
b�lg� sunuyor. Çalışanlarınızın d�j�tal dünyadak�
tehd�tlere karşı b�l�nçl� olmasını sağlamak, güvenl�k
protokoller�ne uyumlarını artırmak ve kurumsal
ver�ler�n�z� korumak �ç�n özel olarak tasarlanmış bu
eğ�t�m, ş�rket�n�z�n güvenl�ğ�n� güçlend�rmeye yönel�k
güçlü b�r adım olacaktır.

KURUMSAL ÖZEL EĞİTİM
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S�ber güvenl�k, artık sadece b�lg� teknoloj�ler�
departmanlarının değ�l, tüm kurum çalışanlarının
sorumluluğu altında olan kr�t�k b�r konudur. Gel�şen
d�j�tal tehd�tler, kurumların en zayıf halkasını hedef
alıyor yan� �nsan faktörünü. Ph�sh�ng saldırıları,
sosyal mühend�sl�k g�r�ş�mler�, zararlı yazılımlar ve
k�ml�k hırsızlığı g�b� tehl�keler, farkındalığı düşük
çalışanlar üzer�nden kurumsal s�stemlere sızmakta
ve c�dd� kayıplara yol açmaktadır.

Bu kapsamlı eğ�t�m programı, kurum genel�nde
d�j�tal güvenl�k b�l�nc� oluşturmayı, çalışanların
tehd�tler� tanımasını ve doğru tepk�ler gel�şt�rmes�n�
hedefler. Eğ�t�m �çer�ğ�, karmaşık tekn�k detaylara
boğulmadan, sade ve etk�l� b�r şek�lde aktarılmakta;
katılımcıların günlük �ş hayatında karşılaşab�lecekler�
gerçek senaryolar üzer�nden öğrenmeler�
sağlanmaktadır. Katılımcılar, sahte e-posta ve
bağlantıları ayırt etme, güvenl� parola oluşturma,
şüphel� dosyaları tanıma ve ac�l durumda ne
yapılması gerekt�ğ� g�b� konularda prat�k b�lg�ler
ed�n�rler.
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EĞİTİM HEDEFİ
Bu eğ�t�m, kurum çalışanlarının temel s�ber güvenl�k
farkındalığını artırmayı, d�j�tal güvenl�k r�skler�n�
tanımayı ve bu r�sklere karşı doğru adımlar atmayı
hedeflemekted�r. Katılımcılar, s�ber tehd�tler�
tanımlamayı, güvenl� b�lg� �şlem prat�kler�n�
uygulamayı ve olası güvenl�k açıklarına karşı nasıl
davranmaları gerekt�ğ�n� öğreneceklerd�r. Eğ�t�m
sonunda, s�ber güvenl�k pol�t�kalarının neden öneml�
olduğunu anlayarak, güvenl�k �hlaller� ve tehd�tlere
karşı b�l�nçl� b�r şek�lde hareket edeb�lecek sev�yeye
ulaşacaklardır.

Bu konuyu �sted�ğ�n�z g�b� özelleşt�reb�l�rs�n�z.
Kullandığınız teknoloj�ye özel uygulamalar �le
anlatılmasını, projen�ze uygun �çer�k hal�ne
get�r�lmes�n� ...

https://www.vebende.com.tr/


EĞİTİM İÇERİĞİ
SİBER GÜVENLİK TEMELLERİ

S�ber Güvenl�k Ned�r?
Tanım: S�ber güvenl�k, d�j�tal s�stemler�n,
ağların, c�hazların, ver�ler�n ve
uygulamaların korunması sürec�d�r.
Önem�: Artan d�j�talleşme �le s�ber
tehd�tler de çoğalmaktadır. Ş�rketler�n
s�ber güvenl�k önlemler�, �ş sürekl�l�ğ� ve
�t�barlarını korumak �ç�n hayat� öneme
sah�pt�r.
Temel Kavramlar:

S�ber Saldırılar: B�lg�sayar
s�stemler�ne, ağlara veya c�hazlara
yapılan zararlı müdahaleler.
Güvenl�k Açıkları: S�stemler�n
savunmasız olduğu noktalar, bu
açıklar s�ber saldırganlar tarafından
kullanılır.
Ver� İhlaller�: Yetk�s�z k�ş�ler�n hassas
b�lg�lere er�ş�m�.

S�ber Tehd�t Türler�
V�rüsler: S�stemler� yavaşlatab�l�r veya
dosyaları s�leb�l�r.
Trojanlar: Kullanıcıları kandırarak zararlı
yazılımı s�steme sızdırır.
F�dye Yazılımları (Ransomware):
Dosyaları ş�freler ve para talep eder.
Oltalama (Ph�sh�ng): K�ş�sel ver�ler�
çalmaya yönel�k saldırılar.
DDoS Saldırıları: Web s�teler�n� veya
serv�sler� aşırı traf�kle felç etme.

Sosyal Mühend�sl�k Saldırıları
İnsan ps�koloj�s�n� man�püle ederek
güvenl�k �hlal� yapma yöntemler�.
Korunma Yöntemler�: Şüphel� �let�ş�mlere
d�kkat etme, güvenl� uygulama
protokoller�ne sadık kalma.

Güvenl� Parola Yönet�m�
Parola Oluşturma: Karmaşık ve uzun
parolalar kullanma.
Parola Yönet�c�ler�: Güvenl� parola
saklama ve yönetme yazılımları.
İk� Faktörlü K�ml�k Doğrulama (2FA):
Ekstra b�r güvenl�k katmanı ekler.

KRİZ YÖNETİMİ VE SİBER OLAYLARA
MÜDAHALE

S�ber Güvenl�k Olaylarına Müdahale
Olay yönet�m� süreçler� ve kr�z yönet�m�
adımları.

Güvenl�k İhlaller�n�n B�ld�r�lmes�
Yetk�l�lere b�lg� ver�lmes� ve olay sonrası
anal�z.

S�ber Güvenl�k Farkındalığının Artırılması
Kurumsal farkındalık eğ�t�mler� ve sonuçların
değerlend�r�lmes�.

Ağ Güvenl�ğ�ne G�r�ş
Kurum İç� Ağlar: Ver�ler�n ve �let�ş�m�n
güvenl�ğ�.
Ağ Saldırıları ve Önlemler�: Ağ tıkanıklığı ve
ver� ele geç�rme r�skler�ne karşı koruma.
F�rewall ve Ağ Segmentasyonu: Ağları �zole
ederek güvenl�ğ� artırma.

W�-F� Güvenl�ğ�
Güçlü ş�freleme protokoller� kullanımı
(WPA2, WPA3).
Açık W�-F� Ağları: Güvenl� olmayan ağların
r�skler�.

VPN Kullanımı
Sanal Özel Ağ (VPN): K�ml�k ve ver�ler�n
ş�frelenmes�.

E-posta Güvenl�ğ�
Zararlı e-posta ekler�ne karşı d�kkatl�
olunması.
E-posta ş�freleme yöntemler�.

AĞ GÜVENLİĞİ

B�lg� Güvenl�ğ� Pol�t�kaları
Kurumsal Pol�t�kalara Uyumluluk: Güvenl�k
protokoller�ne sadık kalma.
B�lg� Sınıflandırma: Ver�ler�n g�zl�l�k
sev�yeler�ne göre sınıflandırılması.

Ver� Ş�freleme
Ş�freleme Türler�: S�metr�k ve as�metr�k
ş�freleme yöntemler�.

K�ş�sel Ver�ler�n Korunması (KVKK ve GDPR)
Ver�ler�n toplanması, �şlenmes� ve
saklanmasıyla �lg�l� düzenlemeler.

Ver� Yedekleme ve Kurtarma
Yedekleme stratej�ler� ve kurtarma planları.

BİLGİ GÜVENLİĞİ VE VERİ KORUMA

UYGULAMA VE CİHAZ GÜVENLİĞİ
Mob�l C�haz Güvenl�ğ�

BYOD pol�t�kaları ve c�haz yönet�m�.
İşlet�m S�stem� Güvenl�ğ�

W�ndows, macOS ve L�nux güvenl�ğ�.
Güvenl� Uygulama Kullanımı

Kurumsal yazılımların güvenl� kullanımı.
Zararlı Yazılımlardan Korunma

Ant�v�rüs yazılımları ve zararlı yazılım tesp�t
yöntemler�.
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Eğ�t�m, katılımcıların konuya akt�f şek�lde dâh�l
olab�leceğ� etk�leş�ml� b�r yapıda planlanmıştır.
Teor�k b�lg�ler�n sade ve anlaşılır şek�lde
sunulmasının yanı sıra, gerçek hayattan
örnekler ve vaka anal�zler�yle desteklenerek
farkındalık düzey�n�n artırılması hedeflen�r. 

Görsel materyaller, kısa v�deolar ve senaryo
temell� anlatımlar sayes�nde d�kkat çek�c� ve
akılda kalıcı b�r öğrenme ortamı sunulur.
Eğ�t�m�n sonunda yapılan kısa b�lg� testler� �le
öğren�lenler�n pek�şt�r�lmes� sağlanır. Eğ�t�m
terc�he göre çevr�m �ç� platformlar üzer�nden ya
da yüz yüze sınıf ortamında uygulanab�l�r
şek�lde esnek olarak sunulur.

EĞİTİM YÖNTEMİ

HEDEF KİTLE
B�lg�sayar başında çalışan yönet�c�ler:
Günlük �let�ş�mler�n� e-posta üzer�nden
sürdüren, dosya paylaşan ve kurumun d�j�tal
akışında akt�f rol alan karar ver�c�ler.
İdar� personel: Of�s �ç�nde belge, s�stem ve
�let�ş�m traf�ğ�yle uğraşırken, s�ber
saldırıların en çok hedefled�ğ� kullanıcı
grubunda yer alan çalışanlar.
Saha ek�pler�: Mob�l c�hazlar üzer�nden
ver� paylaşan, farklı ağlara bağlanan ve
güvenl�k açığı oluşturab�lecek alışkanlıklara
sah�p olab�lecek personeller.
Destek ve operasyon b�r�mler�:
S�stemlerle doğrudan etk�leş�mde
bulunmasalar b�le, sosyal mühend�sl�k
saldırılarına maruz kalma r�sk� taşıyan tüm
çalışanlar.
Tüm çalışanlar: E-posta açan, �nternete
bağlanan, c�haz kullanan herkes bu z�nc�r�n
b�r halkasıdır. Eğ�t�m, tekn�k düzey� ne olursa
olsun tüm personele yönel�k olarak
tasarlanmıştır.

Eğ�t�m, kurum çalışanlarının d�j�tal güvenl�k
refleksler�n� güçlend�ren ve kurumsal r�skler�
azaltmaya yönel�k b�r önley�c� güvenl�k
çözümüdür. Çevr�m �ç� veya yüz yüze
seçeneklerle sunulab�len program, tüm
çalışanlar �ç�n uygundur ve sert�f�ka �le
tamamlanır. Kurumunuzda güçlü b�r s�ber
güvenl�k kültürü �nşa etmek �st�yorsanız, bu
eğ�t�m öneml� b�r �lk adımdır.

1 Gün
Ders Süres�: 50 dak�ka
Eğ�t�m Saat�: 10:00 - 17:00

Eğ�t�m formatında eğ�t�mler 50 dak�ka +
10 dak�ka moladır. 12:00-13:00 saatler�
arasında 1 saat yemek arasındak� ver�l�r.
Günde toplam 6 saat eğ�t�m ver�l�r. 1
günlük formatta 6 saat eğ�t�m
ver�lmekted�r.

Eğ�t�mler uzaktan eğ�t�m formatında
tasarlanmıştır. Her eğ�t�m �ç�n teams
l�nkler� gönder�l�r. Katılımcılar bu l�nklere
g�rerek eğ�t�mlere katılırlar. Ayrıca farklı
remote çalışma araçları da eğ�tmen
tarafından tüm katılımlara sunulur.
Katılımcılar bu araçları kullanarak
eğ�t�mlere katılırlar.

Eğ�t�m �çer�ğ�nde g�thub ve codespace
kullanılır. Katılımcılar bu platformlar
üzer�nden örnek projeler oluşturur ve
eğ�tmenle b�rl�kte eğ�t�mlerde sorulan
sorulara ve taleplere uygun �cer�ğe
cevap ver�r. Katılımcılar bu araçlarla
eğ�t�mlerde sorulan sorulara ve
taleplere uygun �cer�ğe cevap ver�r.
Eğ�t�m yapay zeka destekl� kend�
kend�ne öğrenme formasyonu �le
tasarlanmıştır. Katılımcılar eğ�t�m
boyunca kend� kend�ne öğrenme
formasyonu �le eğ�t�mlere katılırlar. Bu
eğ�t�m formatı sayes�nde tüm
katılımcılar gelecek tüm yaşamlarında
kend�ler�n� güncellemeye devam
edeb�lecekler ve her türlü sorunun
karşısında çözüm bulab�lecekler�
yeteneklere sah�p olacaklardır.

KATILIMCILARDAN
BEKLENTİLERİMİZ
Katılımcılardan, eğ�t�me akt�f ve d�kkatl� b�r şek�lde
katılım göstermeler� beklenmekted�r. Anlatılan
konuların sadece teor�k b�lg� olarak değ�l, günlük �ş
hayatında uygulanab�l�r güvenl�k alışkanlıkları
olarak ben�msenmes� hedeflenmekted�r. Eğ�t�m
sürec�nde sorular sormaları, kend� deney�mler�n�
paylaşmaları ve sunulan örnek senaryolara katkı
sunmaları öneml�d�r. Eğ�t�m�n sonunda ed�n�len
b�lg�ler�n sadece k�ş�sel güvenl�kte değ�l, kurumsal
d�j�tal güvenl�ğ�n gel�şmes�nde de etk�l� olması
beklen�r. Katılımcıların, şüphel� durumları doğru
şek�lde değerlend�rmes�, olası tehd�tler� �lg�l�
b�r�mlere b�ld�rme sorumluluğunu üstlenmes� ve
kurum �ç�ndek� d�ğer çalışanlara da farkındalık
kazandıracak şek�lde örnek olması en değerl�
çıktılardan b�r�d�r. Ayrıca eğ�t�m sonrası sağlanacak
değerlend�rme ve ger� b�ld�r�m anketler�ne katılarak
sürec�n gel�şmes�ne katkı sunmaları
beklenmekted�r.



Kurumsal

Her Eğ�t�m Yen�
B�r Heyecan

B�z�mle İlet�ş�me
Geç�n
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Eğ�t�mler

Vebende A.Ş.

"
2000 yılından günümüze devam eden
eğ�t�m heyecanı. Uluslararası tecrübe,
proje gel�şt�rme deney�mler�,
danışmanlıklar ve arge mühend�sl�k
deney�mler�m�z� ülkem�ze sunmak
�ç�n yen� b�r konsept tasarladık. 
S�z� d�nl�yor, takımınıza uygun özel
�çer�kler �le hazırlanmış eğ�t�mler
hazırlıyoruz. Her eğ�t�m özel b�r
çalışma, �çer�k üret�m�, uygulama
örnekler� hazırlıkları, sunumlar
hazırlamayı gerekt�r�yor. Aynı eğ�t�m�
yönet�m kadrosuna farklı, tekn�k ve
m�mar ek�pler�n�ze farklı �çer�kler �le
hazırlıyoruz. Her eğ�t�m yen� b�r
macera ve heyecan.

Kurumsal Terz� Usulü But�k Eğ�t�mler. 

S�ze özel hazırlanan sem�ner, danışmanlık,
eğ�t�m ve h�zmetler�m�zle yüksek ver�m elde
ed�n. Paranızı boşa harcamayın. Zaman çok
değerl�.

�let�s�m@vebende.com

Kurumsal s�ze özel
eğ�t�mler hazırlıyoruz.
Her eğ�t�m yen� b�r
heyecan.
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