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KURUMSAL BUTIK SiZE OZEL EGITIM ICERIKLERI
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BUTIK KURUMSAL CANLI EGITIMLER

Her egitim icin Ozel icerikler materyaller ve uygulamalar-kodlar Uretiyoruz.
Taleplerinizi dikkatle dinliyor, en gtincel teknolojileri kullanarak size ozel egitim
deneyimi sunuyoruz. Egitim surecinde kullanilan kodlar, senaryolar ve
deneyimler tamamen size 6zgu olarak hazirlanir ve tim calismalar GitHub
depolarinda 6mur boyu erigilebilir hale getirilir. Bu, sadece egitim surecinde
degil, gelecekte de surekli gelisiminiz icin guclu bir kaynak sunar.

Bizim icin her egitim, yeni bir firsat ve heyecan verici bir surectir. Egitim
ihtiyacglariniza gére dunya capinda kapsamli incelemeler yapiyor, en yeni
teknolojileri kesfediyor ve sizinle yapilan goérismelere dayanarak tim
iceriklerimizi sifirdan tasarliyoruz. Egitim bagslamadan 6nce sunumilar, kitaplar,
senadryolar ve kodlar 6zel olarak hazirlanir ve titizlikle test edilir. BOoylece egitim
sureciniz, sektordeki en gucglu ve verimli kaynaklara sahip olmanizi saglar.

“"KURUMSAL TERZI USULU SIZE OZEL EGITIMLER VE
ULUSLARARASI DENEYIME SAHIP EGITMENLER ILE
CALISMANIN KEYFI”
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KUBERNETES MIMARISI UZERIND
UCTAN UCA DEVSECOPS YAZILIM
GELISTIRICILER ICIN

Bu on gunluk, uygulamali teknik atolye calismasi, Kubernetes-yerel

ortamlarda DevSecOps pratiklerinde ustalasmayi hedefleyen yazilim

gelistiriciler ve DevOps muhendisleri icin 6zel olarak yapilandiriimistir. Klresel

tedarikcilere hizmet veren yuksek olcekli bir B2B pazar yeri olan kurgusal dijital

platform “SecureBazaar” senaryosu etrafinda kurgulanan program, strekli

entegrasyon, surekli teslimat ve calisma zamani savunmasini iceren gercek

dinya guvenlik ve teslimat islem hatlarina vurgu yapmaktadir.

Katilimcilar, Kubernetes'te yazilim teslimat yasam dongusiiniin tamamini

deneyimleyecektir — mikroservis mimarisi tasarimi, uygulamalarin

konteynerlestiriimesi, guvenli islem hatlarinin tanimlanmasi, uyumiuluk

gecitlerinin uygulanmasi, kod olarak ilke (policy-as-code) prensiplerinin

zorlanmasi ve farkli ortamlara (gelistirme/hazirlik/Gretim) sifir given is

yuklerinin konuslandiriimasi streclerini icerecektir.

Talep Uizerine her senaryo uyarlanabilir; bu uyarlamalar, finans sektoriine

O0zgli uyumluluk standartlar (6rn. PCI-DSS, SOX), saglik sektdriine 6zgu

gizlilik kontrolleri (0rn. HIPAA) veya kamu siber guvenlik cerceveleri (Orn.
NIST 800-53, MITRE ATT&CK eslemesi) gibi spesifik endustriyel
gereksinimleri yansitacak sekilde gerceklestirilebilir.

Yazilim Gelistiriciler, DevOps Miuhendisleri ve Teknik Ekip Liderleri icin

Ideal olan bu atdlye, guvenli kodlama ile gtivenli konuslandirma arasindaki

boslugu kapatmayi hedefler; ekiplere yazilimlarini givenli bir sekilde, yiuksek

Olcekte insa etme, gonderme ve calistirma yetkinligi kazandirir.
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KAZANIMLAR

Atolye sonunda katilimcilar asagidaki yetkinliklere sahip olacaktir:

o Kubernetes-yerel guvenlik desenlerini (sidecar'lar, init konteynerler, servis
agl) kullanarak mikroservis mimarisi tasarlama yetkinligi.

e Dockerfile en lyi pratikleri, cok asamali derlemeler, SBOM Uretimi ve root
olmayan kullanici ile calistirma prensiplerini uygulayarak glivenli
konteynerler insa etme becerisi.

» Jenkins, GitHub Actions, GitLab Cl ve Tekton gibi araclar kullanarak
entegre guvenlik gecitleri iceren CI/ICD islem hatlar uygulama yetkinligi.

o Konuslandirma 6ncesinde Kubernetes kaynak tanimlarini dogrulamak icin
OPA/Gatekeeper kullanarak kod olarak ilke (policy-as-code)
prensiplerini zorlama becerisi.

e Denetim izleri ve RBAC destekli dagitim akislari ile ArgoCD veya Flux
araciligiyla konuslandirmalari otomatize etmek icin GitOps kullanma
yetkinligi.

o Konteynerler, bagimliliklar ve laC (Kod Olarak Altyapt) yapilandirmalari
Uzerinde statik/dinamik gtivenlik taramalari uygulama yetkinligi (Trivy,
Snyk, Checkov).

o HashiCorp Vault, SealedSecrets ve External Secrets gibi araclarla gizli
veri yonetimini (secrets management) otomatize etme becerisi.

e Falco, Kyverno, AppArmor ve seccomp gibi Kubernetes-yerel araclari
kullanarak ¢calisma zamani korumasi uygulama yetkinligi.

o Gulvenlik acigi teshiri, yetkisiz erisim ve calisma zamani davranisi icin
uyumluluk denetimi ve gozlemlenebilirlik yapilandirma yetkinligi.

e Loglar, denetim izleri ve konteyner ¢calisma zamani analiz araclarindan elde
edilen adli (forensics) verileri kullanarak olaylara miidahale etme

yetkinligi.
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Atolye
Programi

Y

Q

) Guvenli Bir Platform Olarak Kubernetes

Gun1
@ Gun 2
@ Gun 3
@ Gun 4
@ Gun5

Ad Alanlari (Namespaces), RBAC, PSP/PSS,
Ag Politikalarn (Network Policies), Kabul
Denetleyicileri (Admission Controllers)

Guvenli Konteyner Gelistirme Pratikleri

Guvenli Dockerfile Yazimi, Root Olmayan
Konteynerler, SBOM Uretimi, SLSA
Cercevesi

Islem Hatti Temelleri (C1/CD)

Cl/CD Sistemleri, SCM Entegrasyonlari,
Jenkins/GitLab islem Hatlarn

Islem Hatti1 Giivenligi

Gizli Veri Yonetimi (Secrets Management),
Kod Tarama, Yapit (Artifact) imzalama,
Gelistirme/Test Ortamlari Glvenligi

Kod Olarak llke ile GitOps

ArgoCD/Flux GitOps islem Hatlari,
Konuslandirma Kontrolleri icin
OPA/Gatekeeper Uygulamalari
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Atolye
Programi

) Imaj ve Bagimlilik Tarama

Trivy, Clair, Snyk, OSS Index Kullanimi,
Yazilim Tedarik Zinciri Korumasi

) Kod Olarak Altyapi (IaC) Guvenligi

Terraform, Helm, Kustomize Guvenlik En
lyi Pratikleri, laC Tarama (Checkov)

) Calisma Zamani Savunmasi

Falco, Kyverno, AppArmor/seccomp
Uygulamalari, Calisma Zamani izleme

) Uyumluluk ve Tehdit Modelleme

MITRE ATT&CK, NIST, CIS Kiyaslamalari
(Benchmarks), Uyumluluk Gosterge
Panelleri (Kubescape, Kubebench)

Gun 6
@ Gun 7
@ Gun 8
@ Gun9
@ Gun10

) Olay Simiilasyonu ve Mudahale

Canli Saldiri Simulasyonu, Denetim izleri
Analizi, Triage Surecleri, Adli Analiz, Nihai
Bitirme Senaryosu
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Atolye Programi
Uygulama

Egitim programi baslamadan once, kurum temsilcileriyle kapsamli bir
cevrimici toplanti yapilir. Bu gorusme, sadece tanismak icin degil; ayni
zamanda kurumun ihtiyacglarini, onceliklerini ve hedeflerini net bir sekilde
anlamak i¢in kritik bir adimdir. Toplanti sirasinda hangi konulara
odaklanilacagi, hangi teknolojilerin kullanilacagi ve egitimin nasil
yapilandirilacagi birlikte planlanir. Boylece, yalnizca teorik bilgi sunan degil,
ayni zamanda kuruma ozel ornek senaryolar ve uygulamali laboratuvar
calismalari iceren, sahaya dogrudan dokunan bir egitim programi ortaya cikar.

Bu hazirlik sureci sayesinde her egitim, sifirdan ve tamamen o kuruma ozel
olarak tasarlanir. Hazir sablonlar ya da genellenmis icerikler yerine,
kullanilacak tim dokimanlar, érnek uygulamalar ve teknik kaynaklar
kurumun is yapisina, sektorel ihtiyaclara ve katilimcilarin mevcut bilgi
seviyelerine gore ozel olarak gelistirilir.

Egitim sureci boyunca katilimcilar, egitmenle surekli etkilesim halindedir.
Yalnizca anlatimi dinlemekle yetinmezler; senaryo temelli uygulamalara
dogrudan katilir, birlikte calisarak ornek vakalari analiz eder ve karar
sureclerini deneyimleme firsati bulurlar. Sorular sorulur, cevaplar birlikte
kesfedilir; her katilimci, stirece aktif olarak dahil olur. Bu yapli, 6grenmenin
yalnizca bilgi edinmekten ibaret olmadigini; deneyimleyerek, tartisarak ve
uygulayarak pekistirilebilecegini esas alir.

Atolye boyunca katilimcilar yalnizca teknik detaylari 6grenmekle kalmaz; ele
alinan konuyu farkli acilardan degerlendirme, neden-sonug iliskilerini kurma
ve konunun buyuk resimdeki yerini gorme becerisi kazanir. Bu sayede egitim,
katilimcilara 360 derecelik bir bakis acisi kazandirarak, konuyu buttincil ve
derinlemesine anlamalarini saglar.

Sonuc olarak, her atolye calismasi icerik ve yapisiyla tamamen 6zgun hale
gelir. Egitim, kurumun guvenlik, verimlilik ve gelisim hedeflerine dogrudan
katki saglayacak sekilde tasarlanir ve kuruma ozel, yuiikksek katma degerli bir
ogrenme deneyimi sunar.
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? TO AR AINTIFUCUAL INTELLENCE
ALTITFIUCIAL INTELLEEENCE ENGINEEERING CAMEP

Size Neler Sunuyoruz?

e Standart egitim yaklasimlarinin 6tesinde, her
katilimcl icin ozellestirilmis, uygulamali ve
sektorel intiyaclara yonelik icerikler
hazirliyoruz.

o Egitimlerimizi, her katilimcinin intiyag ve
hedeflerine gore Ozellestiriyor; sunumlar,
materyaller ve senaryolari sizin icin 6zgun
olarak hazirliyoruz.

e Katimcilara 6zel GitHub depolari ile her
egitim icin 0zgun icerikler sagliyoruz ve egitim
sonrasinda da tum materyalleri, senaryolari ve
ornekleri surekli erisilebilir hale getiriyoruz.
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Misyonumuz

n Ulkemize, diinya capinda glincel ve
stratejik teknolojilerin kazandirilmasina
katki saglamak. Takimlarin, ktresel
teknoloji trendlerine uyumlu yetkinlikler
gelistirmesine destek olmak.
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Alisilmis kaliplarin otesine gecerek, guncel
ve etkili teknolojileri; deneyimli egitmenler,
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uygulamali icerikler ve sektorel = %
senaryolarla sunuyoruz. i
Siber glvenlik alaninda titiz ve stratejik ,.~... : : _.; |

calismalarla, gunimuzun en buyuk siber
tehditlerine karsi guclu ve bilincli
takimlarin yetismesine onculuk ediyoruz.
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