VEBENDE A.S.

KURUMSAL BUTIK SiZE OZEL EGITIM ICERIKLERI

* __-.-__;. |.- 1 .:r -_ ll-_ 1 Hﬂ_"_l ﬁ |'.I. : L] -.- ] ﬁ' T 2 -:- T : a
I- 'Ir -::. :. l! . -: I| gy '.'r: TR, X o ...:' I'.' = -3 [1 ’;Ti L T T
| & © . =
"':l':'. - e L n .||.'l|...ll._ Fe i | Bl g
58, | | L : S| DL

BUTIK KURUMSAL CANLI EGITIMLER

Her egitim icin Ozel icerikler materyaller ve uygulamalar-kodlar Uretiyoruz.
Taleplerinizi dikkatle dinliyor, en gtincel teknolojileri kullanarak size ozel egitim
deneyimi sunuyoruz. Egitim surecinde kullanilan kodlar, senaryolar ve
deneyimler tamamen size 6zgu olarak hazirlanir ve tim calismalar GitHub
depolarinda 6mur boyu erigilebilir hale getirilir. Bu, sadece egitim suUrecinde
degil, gelecekte de surekli gelisiminiz icin guclu bir kaynak sunar.

Bizim icin her egitim, yeni bir firsat ve heyecan verici bir surectir. Egitim
ihtiyacglariniza gére dunya capinda kapsamli incelemeler yapiyor, en yeni
teknolojileri kesfediyor ve sizinle yapilan goérismelere dayanarak tim
iceriklerimizi sifirdan tasarliyoruz. EQitim bagslamadan 6nce sunumilar, kitaplar,
sendryolar ve kodlar 6zel olarak hazirlanir ve titizlikle test edilir. BOylece egitim
sureciniz, sektordeki en gucglu ve verimli kaynaklara sahip olmanizi saglar.

“KURUMSAL TERZI USULU SIZE OZEL EGITIMLER VE
ULUSLARARASI DENEYIME SAHIP EGITMENLER ILE
CALISMANIN KEYFI”
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KUBERNETES UZERINDE GUVENL

.NET IS YUKLERI - KURUMSAL

ORTAMLARDA OWASP UYUMLU
MIKROSERVISLER

Bu on gunliuk, senaryo tabanli teknik atolye calismasi, Kubernetes
ortamlarinda guvenli ve Olceklenebilir NET Core tabanli mikroservisler
gelistiren ekipler icin 6zel olarak tasarlanmistir. Yeni nesil altyapi guvenlik
cOzumleri saglayan, kurgusal ancak gercekgi bir kurumsal yapi olan “Infrasec
Dynamics” senaryosu etrafinda merkezlenen egitim, konteynerize .NET
dagitim islem hatlarindan (pipelines), Uretim Kubernetes is yuklerindeki
OWASP Top 10 hafifletme tekniklerine kadar uzanan gunlik uygulamali
(hands-on) alistirmalarla katilimcilari kapsamaktadir.

Katilimcilar, acik kaynakli ve kurumsal diizeyde arac setlerini kullanarak
mikroservis kodunu ve altyapisini gliclendirmeyi 6grenirken, RBAC
gudimli is yuki izolasyonu, sifir giiven hizmet agi uygulamasi, guvenlik
gecitleri iceren cok asamali CI/ICD ve OWASP ZAP entegre islem hatlari
gibi ileri duizey senaryolarla etkilesimde bulunacaktir.

Senaryo Ozellestirmesi mevcuttur ve musteriye 0zgu kullanim senaryolarini
yansitacak sekilde ayarlanabilir: Ekiplerinizin bankacilik dlizeyinde kimlik
hizmetleri, saglik verisi hassasiyetine sahip SaaS platformlari veya kamu
dlzeyinde kisith mikroservisler gelistirmesi fark etmeksizin, tim modduller ve
laboratuvarlar kurumunuzun uyumluluk ve teknik mimarisiyle uyumlu hale
getirilecektir.

Bu atolye, guvenlik odakli pratikleri Kubernetes-yerel uygulama yasam

dongusune dahil etmek isteyen .NET Gelistiriciler, DevSecOps
Muhendisleri, Uygulama Mimarlari ve Platform Muhendisleri icin idealdir.
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Atolye sonunda katilimcilar asagidaki yetkinliklere sahip olacaktir:

KAZANIMLAR

Uretim diizeyinde Kubernetes ortamlari icin .NET mikroservisleri insa
etme ve konteynerlestirme yetkinligi.

GitHub Actions, GitLab ClI veya Azure DevOps gibi araclari OWASP ZAP,
Trivy ve Snyk entegrasyonu ile kullanarak glivenlik odakh CI/CD islem

hatlar1 uygulama yetkinligi.

Pod Guvenlik Politikalari, SecurityContext, Seccomp ve AppArmor profilleri
araciligiyla Kubernetes is yuklerini guiclendirme yetkinligi.

HTTPS, karsilikll TLS ve giris kimlik dogrulama mekanizmalari (OAuth2,
JWT) ile guvenli API iletisimini zorlama yetkinligi.

Kod olarak ilke (OPA/Gatekeeper) ile ArgoCD veya Flux kullanarak GitOps
tabanli dagitim is akislarini tasarlama yetkinligi.

Istio, Linkerd veya Cilium servis agi kullanarak sifir gliven ag modellerini
entegre etme yetkinligi.

Enjeksiyon, XSS, bozuk kimlik dogrulama ve SSRF gibi OWASP Top 10
tehditlerini uygulama kodu ve altyapi sinirlari araciligiyla hafifletme
yetkinligi.

Trivy, Kube-bench ve Falco gibi araclarla konteynerlerin, kodun ve calisma
zamaninin guvenlik taramasini gerceklestirme yetkinligi.

KUimeler ve Is yukleri genelinde en az ayricalik erisimi icin RBAC
modellerini tasarlama yetkinligi.

Prometheus, Grafana ve Alertmanager kullanarak gtivenlik baglami
goranarlagu ile izleme ve uyari uygulama yetkinligi.
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Atolye
Programi

) Konteynerize .NET Temelleri

Gun1
@ Gin 2
@ Gun 3
@ Gun 4
@ Gun5

ASP.NET Core APl'leri, Dockerfile'lar,
Derleme Optimizasyonlari, Cok Asamali
Derlemeler

Kubernetes Dagitim Esaslari

YAML Temelleri, Dagitimlar (Deployments),
Servisler, ConfigMap'ler, Gizli Veriler
(Secrets), Helm, Kustomize

Guvenli Kodlama Pratikleri

NET Uygulamalarinda Girdi Dogrulama,
Kimlik Dogrulama Desenleri, OWASP Top
10 Eslestirmesi

CI/CD Gilivenlik Gegitleri

GitHub Actions + Trivy, Snyk, ZAP, CodeQL
Entegrasyonu Islem Hatlarina

Kubernetes Guvenlik Mimarisi

Pod Guvenligi, RBAC, SecurityContext,
Kabul Denetleyicileri (Admission
Controllers), OPA/Gatekeeper
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Atolye
Programi

) Servis Agi ve Sifir Guven

Gun 6
@ Gun 7
@ Gun 8
@ Gun9
@ Gun10

Istio/Linkerd Kurulumu, Karsilikli TLS, Giris
Kimlik Dogrulama/Yetkilendirme, Trafik
Sifrelemesi

Guvenlik icin Gézlemlenebilirlik

Prometheus, Grafana, Loki, Guvenlik
Gosterge Panelleri, Denetim Kayitlari
(Audit Logs)

Calisma Zamani Tehdit Tespiti

Falco, Sysdig Secure, Olay izleme,
Alertmanager islem Hatlari

Uctan Uca Gluvenli GitOps Teslimati

ArgoCD + Ilke Zorlama, Helm/Kustomize
ile GitOps, Canary ve Blue/Green
Dagitimlar

Bitirme Projesi

OWASP Uyumlu Yigin ile Bir .NET
Mikroservisi insa Etme, Guvenligini
Saglama, Konuslandirma ve izleme
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Atolye Programi
Uygulama

Egitim programi baslamadan once, kurum temsilcileriyle kapsamli bir
cevrimici toplanti yapilir. Bu gorisme, sadece tanismak icin degil; ayni
zamanda kurumun ihtiyaclarini, onceliklerini ve hedeflerini net bir sekilde
anlamak icin kritik bir adimdir. Toplanti sirasinda hangi konulara
odaklanilacagi, hangi teknolojilerin kullanilacagi ve egitimin nasil
yapilandirilacagi birlikte planlanir. Boylece, yalnizca teorik bilgi sunan degil,
ayni zamanda kuruma ozel ornek senaryolar ve uygulamali laboratuvar
calismalari iceren, sahaya dogrudan dokunan bir egitim programi ortaya cikar.

Bu hazirlik sureci sayesinde her egitim, sifirdan ve tamamen o kuruma ozel
olarak tasarlanir. Hazir sablonlar ya da genellenmis icerikler yerine,
kullanilacak tum dokimanlar, ornek uygulamalar ve teknik kaynaklar
kurumun is yapisina, sektorel ihtiyaclara ve katilimcilarin mevcut bilgi
seviyelerine gore 6zel olarak gelistirilir.

Egitim sureci boyunca katilimcilar, egitmenle surekli etkilesim halindedir.
Yalnizca anlatimi dinlemekle yetinmezler; senaryo temelli uygulamalara
dogrudan katilir, birlikte calisarak ornek vakalari analiz eder ve karar
sureclerini deneyimleme firsati bulurlar. Sorular sorulur, cevaplar birlikte
kesfedilir; her katilimci, stirece aktif olarak dahil olur. Bu yapi, 6grenmenin
yalnizca bilgi edinmekten ibaret olmadigini; deneyimleyerek, tartisarak ve
uygulayarak pekistirilebilecegini esas alir.

Atolye boyunca katilimcilar yalnizca teknik detaylari 6grenmekle kalmaz; ele
alinan konuyu farkli acilardan degerlendirme, neden-sonug iliskilerini kurma
ve konunun buyuk resimdeki yerini gorme becerisi kazanir. Bu sayede egitim,
katilimcilara 360 derecelik bir bakis acisi kazandirarak, konuyu butinciil ve
derinlemesine anlamalarini saglar.

Sonuc olarak, her atolye calismasi icerik ve yapisiyla tamamen 6zgun hale
gelir. Egitim, kurumun guvenlik, verimlilik ve gelisim hedeflerine dogrudan
katkl saglayacak sekilde tasarlanir ve kuruma 6zel, yuksek katma degerli bir
ogrenme deneyimi sunar.
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> TO AR AINTIFUCUALINTELLGNCE

ACTITRIUCIAL INTELLEEENCE ENGINEEERING CAMP

Size Neler Sunuyoruz?

e Standart egitim yaklasimlarinin 6tesinde, her
katilimcr icin 0zellestirilmis, uygulamali ve
sektorel intiyaclara yonelik icerikler
hazirliyoruz.

o Egitimlerimizi, her katilimcinin intiyag ve
hedeflerine gore Ozellestiriyor; sunumlar,
materyaller ve senaryolari sizin icin 6zgun
olarak hazirliyoruz.

e Katilimcilara 6zel GitHub depolariile her
egitim icin 0zgun icerikler sagliyoruz ve egitim
sonrasinda da tum materyalleri, senaryolari ve
ornekleri surekli erisilebilir hale getiriyoruz.
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Misyonumuz

n Ulkemize, diinya capinda glincel ve
stratejik teknolojilerin kazandirilmasina
katkl saglamak. Takimlarin, kuresel|
teknoloji trendlerine uyumlu yetkinlikler
gelistirmesine destek olmak.
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Alisilmis kaliplarin otesine gecerek, guncel
ve etkili teknolojileri; deneyimli egitmenler,

o]

"2 i
. . = 5§
uygulamali icerikler ve sektorel F e E |
senaryolarla sunuyoruz. "T | i:
Siber giivenlik alaninda titiz ve stratejik i

calismalarla, gunimuzun en buyuk siber
tehditlerine karsi guclt ve bilingli
takimlarin yetismesine onculuk ediyoruz.
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