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YALNIZCA SAVUNMA ARAGLARI

DEGIL, YAZILIM HATALARINI DA

DURDURACAK KALKANLAR INSA
EDIYORUZ
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KURUMA OZEL SIBER GUVENLIK EGITIMLERIYLE
YERLI SISTEMLERDE TEHDITLERE KARSI TAM
KORUMA SAGLANABILIR.

e Bugun devletlerin siber savunmasi, yalnizca ag guvenligi veya antivirus
sistemlerinden ibaret degildir.

e (ercek guvenlik; guvenliyazilim gelistirme, DevSecOps disiplinleri, izole
Kubernetes altyapilarive tum bu katmanlara ozel kurum igi egitimlerle
saglanabilir.

e Hazir egitimlerle bu seviyeye ulasilamaz.

e \VVebende, kurumunuzu, kullandiginiz yazilim yiginlarini, verinizi ve guvenlik
onceliklerinizi analiz ederek; size 0zgu bir dijital savunma egitim hatti olusturur.
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“TEHDITLER HEDEFLI, GOZUMLER DE OYLE OLMALT"

Acik kaynak bilesenlerin yanlis kullanimi ve zafiyet Uretimi

Hazir egitimlerde sektor-uyumlu tehdit modellemesi yapilmamasi

<urum ici log ve veri mimarisiyle iliskilendirilmemis egitimler

Jevletigi sistemlerin disa kapali mimarilerle calismasi = on-premise & offline
ihtiyaclar

e Kritik personel rollerine uygun moduler ve role-based igerik eksikligi
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“EGITIM DEGIL, DI.'.IITAL SAVUNMA YETKINLIGI
INSA EDIYORUZ"

Secure Coding — Gavenli Kodlama Disiplinleri

Application Security — Kod & Derleme Zafiyet Taramalari (SAST/DAST)
DevSecOps — CI/CD Guvenligi, Pipeline Sabitlemesi

Kubernetes Guvenligi — RBAC, NetworkPolicy, Pod GGuvenlik Standartlari
Cluster Security — TLS, Secrets, OPA/Gatekeeper, Audit Logging
UOn-Premise Threat Modelling — Izole sistemlerde tehdit analizi
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EGITIM SURECI - ADIM ADIM MODEL

Tehdit Analizi ve Hedef Belirleme

I¢c Sistemler Uzerinden Egitim Mimarisi Kurgusu

Role-based Egitim Plani (Gelistirici, Guvenlikci, Operasyonel Ekip]
Offline/On-prem Egitim Dagitimi |

Egitim Sonrasi Degerlendirme ve Guvenlik lyilegtirme Raporlari
I¢ Mentorluk Programive Guvenlik Radarlar!
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“YAZILIMLARINIZI DEGIL, SISTEMLERINIZI
KORUYUN"

e Millisavunma yalnizca silahla degil, veriyle ve kodla da yapilir.

e \/ebende, bu dijital kalkani olusturmak icin size ozel mimari, icerik ve uzmanlikla
vaninizdadir.

e Her zafiyet, egitilmemis bir kullanicidan baslar.
e Her cozum, kurumunuza 6zel bir egitimle baslar.
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EGITIMLERIMIZ NASIL HAZIRLANIYOR?

e Sizinle toplantiyapiyoruz. Kullanilan teknolojiler ve ekipler hakkinda kapsamli
analizler yapiyoruz.
e [Junyadaki neredeyse tum universitelerive online egitim kurumlarini kapsamli
inceliyoruz.
e [Jinyadaki neredeyse tum s ve insan kaynaklari sitelerini inceliyoruz.
e 50n ovyildan buyana bu konulardaki trendleri kapsamli analiz ediyoruz.
e [Jegerlianahtarlari Uretiyoruz. Egitimiverecegimiz kitleye ozel egitim
iceriklerimizi uretiyoruz.
e Her egitim grubuna 0zel handsonlar ve size 6zel ornekler hazirhyoruz.
e Fgitimlerimizive seminerlerimizi canlive etkiliesimli sunuyoruz. Katilimcilarin
sorularina ozeliceriklerile egitimi aninda guncelliyoruz.
e Egitimlerimizi
o Yonetim kadrosuna 0zel hazirhyor ve canli egitimler ile sunuyoruz.
o Operasyon ekiplerine 6zel hazirliyoru ve canli egitimlerile sunuyoruz.
o Bilisim mimarlarina ozel hazirliyoruz ve canli egitimler ile sunuyoruz.
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EGITIM KAPSAMLARIMIZ

Devops, Gitrops, DevSecOps, Kubernetes, Docker, Loki, Prometheus, Grafana,
Tempo, ELK Stack, Grafana Stack, Linux, Redhat, CI/CD, GitHub, Dijital D6ntsim
Mimarhgi, Argo CDO, CKA, CKAD, CKS, Clouid Design Patterns, Yuksek Korumali Kod

Ge
RF
AS

istirme, Kaliteli Kod Gelistirme, Yazilim Gelistirme Surecg Evraklari (FRS, TS, GS,
P ..}, Agile Scrum Kanban Surec ve Proje Yonetimi, Go, Python, C++, Java, C#,

P NET Core, Java Spring, Cok Boyutlu Siber Guvenlik Egitimleri, NLP Egitimleri,

LLM Rag Fine Tune Egitimleri ve Uygulamalar

seminerler, Egitimler, Workshoplar, Hackatlonlar
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Stratejik Farkindalik Semineri — Karar Vericiler Icin Tasarlandi
Bu seminer, yalnizca bir bilgilendirme oturumu degil; kurumlarin stratejik yonelimini
sekillendiren liderler icin 0zel olarak tasarlanmis, 1 gunluk yuksek yogunluklu bir
farkindalik programidir.
Yonetim kadrolarinin, takim liderlerinin ve 0zellikle CX0O seviyesindeki karar
vericilerin:;

e Suncel tehditleri,

e Kureseldonusum trendlerini,

e [eknolojik kirilma noktalarini

e dogru analiz edebilmesi ve bu bilgilere gore stratejik yon cizebilmesi artik bir

tercih degil, zorunluluktur.

Bu program tam da bu ihtiyag dogrultusunda yapilandiriimistir.
Katilimcilar, seminer boyunca:

e Fle alinan konuya 360 derecelik cok yonlu bir bakis acisi kazanir,

e Uluslararasivaka analizleri uzerinden somut risk ve firsatlari tanimlar,

e Kurumlaridogrudan etkileyen regulasyon, guvenlik ve donusum baskilarini

stratejik seviyede kavrar.

seminer sonunda katilimcilar, yalnizca bilgilenmis degil; konuya dair vizyon
gelistirmis, riskleri firsata gevirme bakis acisiniigsellestirmis sekilde masalarina
geri donerler.

SEMINERLERIMIZ

Kimler Katilmah?

CEQ,CTQO,CISOve diger ust duzeyyoneticiler
Kurumsal donusumden sorumlu liderler

Bilgi teknolojileri, guvenlik ve operasyon ekip liderleri

Strateji, denetim ve riskyonetimi profesyonelleri
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15 Gunluk Uygulama Odakh Uzmanlik Egitimleri
Yluzeysel Bilgiyi Degil, Tam Hakimiyeti Hedefliyoruz.
Kurumsal egitimlerimiz, sadece bir konuya dair bilgi vermekle yetinmez; katilimciya o alanda karar
alabilen, cozum uretebilen ve sistem kurabilen bir uzmanlik seviyesi kazandirmayi hedefler.
15 gun boyunca, her biri stratejik olarak yapilandirilmis egitim modulleri;
e Gercek hayat senaryolari,

e Kesintisiz uygulama saatleri,

e Mentor destekli teknik cozumlemeler

e Sektdorel vaka analizleriile desteklenir.

Bu egitimlerde "pasif dinleme" yoktur. Katilimcilar her gun, gercgek sistemler Uzerinde tam
konfigurasyon, izleme, hata gozumleme ve guvenlik kurgulama galismalariyaparakilerler. Teoriyle
pratik her adimda butunlesir.

¢ Ilk hafta, konunun tum temelleri oturtulur.

¢ Ikinci hafta,ileri seviye yapilandirmalar, kurumsal entegrasyonlar ve guvenlik uygulamalariile
konunun derinliklerine inilerek hakimiyet pekistirilir.

¢ Songunler, katilmecinin bireysel olarak gercek bir sistem kurdugu ve yonettigi "bitirme
senaryosu" ile tamamlanir.

Bu yapi sayesinde katilimcilar:

e Yalnizca bilgili degil, yetkin,

e Yalnizca 6grenmis degil, uygulamis,

e Yalnizca izleyen degil, yoneten pozisyona hazir bireyler haline gelirler.

Bu egitimler, kaynak tuketen degil; yetkinlik ureten programlardir.

Her modul, kurumsal ig surecglerinize dogrudan etki edecek derinlikte tasarlanmigtir.

Hedefimiz; egitim sonunda "artik disa bagimli degiliz" diyebilen kurumlar olusturmaktir.

EGITIMLERIMIZ
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Gercek Sorunlara Gergek Cozumler: Workshop Formatinda Uygulamali Egitimler
Egitimlerimiz, klasik sinif anlatimindan gok daha fazlasini sunar. Tum modullerimiz, workshop
formatinda kurgulanmis; gercek problemler tzerinden ilerleyen, uygulama temelli bir cgrenme
deneyimi saglar.
Bu yapi sayesinde katilimcilar:
e Pasif dinleyici degil, aktif uygulayici olarak surecte yer alir,
e Hazir senaryolar degil, kuruma 0zgu sorunlari gozen ozellesgtirilmig yapilar tzerinde galisir,
e Jgrendiklerini aninda hayata gecirebilecek tam hakimiyet kazanir.

Workshop Formatinin Getirdigi Farklar

¢ Simulasyon Ortamlari: Her katilimel, gergek sistemlere benzer bir ortamda dogrudan yapilandirma
ve mudahale deneyimi kazanir.

¢ Gergek Vaka Uygulamalari: Egitimin her gunu, kurumsal hayatta karsilasilan gercgek olaylara dayali
senaryolarla desteklenir.

¢ Mentor Egliginde Canli CozUmleme: Egitmenler yalnizca anlatmaz; birlikte uygular, analiz eder ve
her asamada yonlendirir.

¢ Sertifikalandirma ve Uygulama Raporu: Egitim sonunda katilimcilar yalnizca bir belge degil, kendi
elleriyle cozumledikleri yapiya ait bir teknik rapor ile mezun olurlar.

WORKSHOP

Kimler Igin Uygun?
e Teknik ekipler ([DevOps, SRE, Backend Developer, Infra Admin]
e Takim liderleri ve teknik yoneticiler
e Guvenlik, performans ve izleme ekipleri
e Kurumsal mimarive BT operasyon ekipleri
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Kesisim Noktalarinda Bulusmak: Disiplinlerarasi 1 Gunluk Stratejik Egitim

Bu egitim, bir kurumun farklh birimlerinin ayni sorunu nasil farkli gozlerle gordugunu anlamasini ve ortak bir stratejik
cerceve gelistirmesini saglayan ozel bir yapidadir.

Amag, teknik ya da operasyonel bir problemi sadece "cozmek” degil; tum birimlerin, bu probleme kendi
perspektiflerinden nasil yaklastigint anlamak, uyumlamak ve ortak bir gozum dili olusturmaktir.

Egitimin Yapisi:

¢ Sorun Tanimlama (Makro Cerceve):

Egitim, kurumun karsi karsiya oldugu somut bir mesele ya da ornek vaka ile baslar (6rnegin: sistem kesintileri,
guvenlik agigl, entegrasyon sorunlari, degisim direnci, veri tutarsizligi vb.].

¢ Birim Bazli Perspektif Oturumlari:

BT ekibi teknik altyapiyi ve darbogazlari,

Guvenlik ekibi risk ve zaftiyetleri,

Uperasyon ve saha birimi surec etkilerini,

Yonetim ve liderlik ise karar, kaynak ve iletisim boyutunu ortaya koyar.

Her birimin bakis acisi egitim boyunca analiz edilir, birbirleriyle kiyaslanir.

¢ AraYuzlerin Ortaya Konmasi:

Katilimcilar, diger birimlerin yaklasim tarzlarini kavrayarak isbirligi noktalarini, catisma alanlarini ve iyilestirme
firsatlarini birlikte kesfeder.

¢ Ortak Strateji ve Kavrayis:

Gunun sonunda tum ekipler, ayni sorunu ¢cok boyutlu sekilde ele alarak ortak cozum dili ve kurumsal refleks gelistirme
becerisi kazanir.

HACKATLON

Bu Egitim Neyi Degistirir?
e Birimler arasindaki anlayis bosluklarini kapatir,
e Sessiz gcatigmalari gorunur ve yonetilebilir hale getirir,
e Sorunlarin sadece teknik degil, organizasyonel ve iletigsimsel yonleriyle de kavranmasini saglar,
e Kurumun gapraz fonksiyonel dusunme becerisini gelistirir.
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